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APRESENTAÇÃO

Prepare-se para embarcar em uma aventura pelo mundo digital! Esta obra é 

mais do que um livro didático; é um convite para desbravar as oportunidades e 

os desafios de um mundo cada vez mais conectado pelas tecnologias digitais e 

pela computação.

Em cada capítulo, você vai ser guiado por temas importantes, como a prote-

ção de dados pessoais, as ameaças à privacidade e a relação entre as tecnologias 

e as mudanças climáticas. Vai conhecer a Lei Geral de Proteção de Dados (LGPD), 

refletir sobre os impactos do Big Data na privacidade dos usuários da internet e 

descobrir as influências das redes sociais na autoimagem das pessoas.

Mas esse é só o começo! Você também vai entender como a inteligência arti-

ficial (IA), com foco no aprendizado de máquina e no aprendizado profundo, está 

revolucionando as áreas do trabalho, da saúde, do meio ambiente, da educação, 

da arte e até do entretenimento. Vai, ainda, descobrir o papel dos algoritmos e da 

personalização na experiência digital das pessoas e a transformação que a auto-

mação de tarefas está causando no mundo do trabalho. Além disso, vai poder 

refletir sobre os desafios éticos que acompanham essas tecnologias e sobre o 

avanço dos modelos de linguagem em grande escala (LLM) e suas implicações 

na produção de conteúdos.

Nesta obra, você também vai conhecer tecnologias inovadoras, como  

blockchain e Internet das Coisas (IoT), e saber como elas estão mudando a forma de 

as pessoas interagirem com o mundo físico e digital. E mais: será levado a explo-

rar os impactos da robótica, dos modelos computacionais, da metaprogramação 

e do pensamento computacional no desenvolvimento de soluções tecnológicas. 

Além disso, você terá o desafio de compreender as tecnologias usadas na 

exploração espacial e reconhecer as mudanças trazidas pela computação quân-

tica. E não para por aí: com atividades práticas, como a de produção de vídeos, 

infográficos e simulação de programação de braço de um robô, você vai mergu-

lhar ainda mais fundo na compreensão das tecnologias, da cultura digital e da 

computação.

Venha descobrir como é possível fazer escolhas mais conscientes nesse cená-

rio tecnológico em constante evolução. 

Vamos começar?

A autora



Inteligência artificial
versus inteligência 
humana

5

C A P Í T U L O NÃO ESCREVA  
NO LIVRO.

Conteúdos

• Inteligência artificial

• Charge

• Aprendizado de 

máquina

• Mapa de rota

Com o avanço da inteligência artificial (IA), as máquinas estão se 

tornando cada vez mais inteligentes e capazes de realizar tarefas que 

eram feitas exclusivamente por seres humanos. Por um lado, as máqui-

nas podem ajudar a melhorar a produtividade em diversas áreas, como 

saúde, educação e indústria. Por outro lado, elas podem substituir 

pessoas em algumas profissões, com implicações econômicas e sociais. 

Neste capítulo, você vai refletir sobre IA e aprendizado de máquina e vai 

criar uma charge sobre o impacto da IA no mercado de trabalho. Além 

disso, vai elaborar um mapa de rota com base em análise de trajetórias 

e refletir sobre o papel da IA na otimização da mobilidade urbana.

Para começar, leia uma charge do cartunista Cazo.

■ Charge do cartunista Cazo 

publicada em um blog, em 

3 fev. 2024.

Info

Charge é um gênero 

textual em que se faz 

uso de ironia ou sátira 

para transmitir uma 

crítica a determinados 

eventos, combinando 

elementos verbais e 

não verbais.

Mapa de rota é um tipo 

de mapa em que são 

representados trajetos 

percorridos por um 

objeto ou indivíduo ao 

longo do tempo. 

Com base na charge e em seus conhecimentos, converse com os colegas sobre as 

questões a seguir.

1.  O título da charge sugere que poderá haver a substituição de trabalhadores. No 

entanto, a IA tranquiliza o personagem humano oferecendo amizade e compa-

nhia. Como você interpreta essa contradição entre o impacto negativo da IA no 

mercado de trabalho e a promessa feita por ela?

2. A IA pode ser programada para ser amiga e companheira, como mencionado na 

charge. Em sua opinião, isso substitui o tipo de companhia oferecido por um ser 

humano ou por um animal de estimação? Justifique sua resposta.

Primeiros cliques

1. Essa contradição acontece porque 

a IA tenta tranquilizar o personagem 

humano, mas, na verdade, representa 

uma ameaça de perda de empregos 

e mudanças na vida das pessoas. Ao 

prometer “amizade” e “companhia”, a 

IA parece minimizar o impacto real que 

pode ter no trabalho e na economia, 

como se a presença dela pudesse 

compensar ou substituir a importância 

das relações humanas e do papel do 

trabalho na sociedade.

2. Embora a IA possa ser programada 

para agir como uma “amiga” e oferecer 

presença, ela não pode substituir 

completamente o tipo de companhia 

oferecido por um ser humano ou um 

animal de estimação. Os sentimentos 

de afeto genuíno e a capacidade de 

responder de forma imprevisível e 

empática, típicos dos seres humanos e 

dos animais, são características que a 

IA, por mais avançada que seja, ainda 

não consegue replicar. A companhia 

de um ser vivo envolve nuances 

afetivas que vão além do que uma 

programação pode alcançar, uma vez 

que são baseadas em experiências e 

sentimentos reais.
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 Mundo em perspectiva 
 Para entender a inteligência artificial
A IA está cada vez mais presente na vida das pessoas e seus usos têm levantado questões 

sobre a possibilidade de ela superar a inteligência humana. No entanto, embora sistemas de 

IA possam ultrapassar o desempenho humano em tarefas específicas, ainda lhes falta a com-

preensão profunda da consciência humana. O futuro da IA depende, portanto, do modo como 

lidaremos com essas questões complexas e em constante evolução.

NÃO ESCREVA  
NO LIVRO.

Inteligência artificial pode superar a humana? 
8 perguntas sobre a tecnologia

■ A IA pode ter consciência própria e sentimentos?

[...] a BBC News Mundo, serviço em espanhol da BBC, compilou as principais perguntas sobre inteligência 

artificial (IA) feitas por seus leitores e consultou uma especialista que trabalha na área há mais de 30 anos para 

tentar respondê-las.

A especialista é Amparo Alonso Betanzos, professora de Ciência da Computação e Inteligência Artificial na 

Universidade de Coruña, na Espanha, e assistente do reitor para questões de IA. Ela também foi presidente da 

Associação Espanhola de Inteligência Artificial (AEPIA). 

1. Respostas pessoais. Incentive os estudantes a levantar hipóteses sobre a questão. Em seguida, explique a eles que a IA pode 

superar a inteligência humana apenas em campos especí�cos, principalmente naqueles cujo treinamento inclui grande quantidade 

de dados. No entanto, a IA atual ainda não tem capacidade de superar a inteligência humana.

2. Resposta pessoal. 

Comente que, no estágio 

atual de desenvolvimento, 

a IA não tem consciência 

ou sentimentos próprios. 

Embora existam modelos de 

IA que possam simular ou 

modelar emoções humanas, 

esses sistemas não entendem 

nem experimentam 

sentimentos como os 

humanos. A complexidade 

da consciência humana 

ainda não é totalmente 

compreendida, o que 

torna improvável que a IA 

desenvolva consciência 

brevemente.

3. Resposta pessoal. Comente que a crescente automação e o uso da IA têm o potencial de ameaçar 

empregos, sobretudo em setores que envolvem tarefas repetitivas ou que podem ser facilmente 

Agora, leia o texto, buscando confirmar as hipóteses levantadas.

Caixa de hipóteses

Com base nas questões a seguir, levante hipóteses sobre o texto que você vai ler: “Inteligência 
artificial pode superar a humana? 8 perguntas sobre a tecnologia”. Registre suas suposições no 
caderno.
1.  A IA pode alcançar ou superar a inteligência humana? Justifique sua resposta.

2. É possível que a IA desenvolva consciência ou sentimentos próprios? Caso seja possível, como 
isso poderá ocorrer?

3.  A crescente automação e o uso da IA podem ameaçar empregos? Caso possam, quais serão os 
setores mais afetados?

automatizadas. O comércio de varejo, como caixas automáticos em supermercados, e os setores de transporte e de serviços de 

atendimento ao cliente estão entre as áreas mais afetadas. No entanto, ao mesmo tempo que certos empregos tendem a ser 

eliminados, outros empregos e oportunidades podem surgir.
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CONHEÇA SEU LIVRO

Este livro é constituído de 18 capítulos, organizados em torno de um tema relacionado à era 

digital. Os capítulos são compostos de seções e boxes. Veja a seguir. 

Abertura 
Na página de abertura, 

é feita a apresentação 

geral do tema e há uma 

reprodução de post, card, 

charge, tirinha ou cartum, 

que será o texto motivador 

para a reflexão inicial. 

Mundo em 
perspectiva 
A seção aborda o tema 

do capítulo por meio de 

textos informativos ou 

opinativos, que destacam 

a cultura digital e os 

eventos e as tendências no 

mundo contemporâneo. 

Com base nesses textos, 

você vai levantar hipóteses 

e refletir sobre o assunto. 

Diálogo em rede 
Nessa seção, você e os colegas vão exercitar o 

pensamento computacional com base em uma 

questão problematizadora. Para responder a 

ela, terão de seguir algumas etapas e criar um 

conteúdo que será publicado em mídias digitais.  

Laboratório tecnológico 
A seção oferece uma oportunidade prática de 

aplicar os conhecimentos que você adquiriu no 

capítulo. Ela contribui para que você desenvolva 

habilidades técnicas relacionadas ao uso de 

tecnologias e o pensamento crítico. 

Cultura digital
Nessa seção, você vai 

conversar com os colegas 

sobre fenômenos da cultura 

digital e refletir sobre isso 

com eles para ter clareza da 

responsabilidade que cada 

um tem ao participar  

dessa cultura.

Mídias e 
linguagens 
na era digital 
A seção explora as 

características das mídias 

e linguagens mobilizadas 

na produção e na 

divulgação de conteúdos 

na era digital. 
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  Mídias e linguagens na era digital 
 Micro-storytelling
Quando as queimadas na Amazônia se intensificaram em 2019, a 

hashtag #PrayForAmazonia (#RezepelaAmazônia) circulou nas redes 

sociais. Ela se disseminou como uma resposta emocional, urgente e global 

à devastação da Floresta Amazônica. A palavra pray (“rezar”) evoca senti-

mentos de preocupação, esperança e conexão com algo maior. Ela lembra 

as pessoas de que a Amazônia não é apenas uma região geográfica, mas 

um bioma vital para o planeta. Essa hashtag pode ser compreendida 

como uma narrativa compacta, pois delimita uma ideia, um sentimento 

ou um contexto específico de maneira concisa. Com algumas palavras, 

ela conta uma história que pode ser rapidamente entendida pelo público 

e associada a um significado maior: a história de um bioma ameaçado, 

de animais em perigo e de povos da floresta lutando por sobrevivência. 

A hashtag #PrayForAmazonia expressa a preocupação das pessoas 

e mobiliza ações. Por meio dela, as pessoas são convidadas a com-

preender, a se envolver e a apoiar iniciativas de conservação ambiental. 

Ao compartilhar essa hashtag, os usuários se posicionam a respeito de 

uma temática e se tornam parte de uma narrativa coletiva que trans-

cende fronteiras. Portanto, a hashtag #PrayForAmazonia é um exemplo 

de micro-storytelling. 

Agora, selecione em seu feed uma micro-storytelling que aborde 

questões socioambientais. Veja alguns exemplos a seguir.

 • #nãoháplanetab ou #thereisnoplanetb

 • #pegadadecarbono

 • #pantanalemchamas

■ Manifestação pelo clima em Londres, Reino 

Unido, 2023. No cartaz principal, está escrito, em 

tradução livre: “Não há planeta B”.

A hashtag é composta 
de uma palavra-chave ou 
expressão precedida de 
# ñ símbolo denominado 
cerquilha ou, 
popularmente, jogo da 
velha. É uma ferramenta 
de organização de 
conteúdos, como 
fotografias, memes, 
vídeos ou textos, 
compartilhados em 
redes sociais. Tem 
papel importante na 
categorização, na 
busca e na divulgação 
de conteúdos, pois, ao 
criar um tipo de ìpasta 
virtualî, as hashtags 
contribuem para que 
os usuários conheçam 
determinado tema ou 
se aprofundem sobre 
ele e se conectem a 
pessoas com interesses 
semelhantes. 

Info

NÃO ESCREVA  
NO LIVRO.

Após escolher e analisar uma micro-storytelling, 

converse com os colegas sobre as seguintes questões.

 1. Como uma hashtag pode transmitir uma mensagem 

complexa de forma tão breve?

 2. De que maneira a hashtag escolhida por você desperta 

emoções e engaja o público?

 3. Em sua opinião, essa micro-storytelling é eficaz para 

chamar a atenção das pessoas em redes sociais?  

Por quê?

Consulte as respostas nas Orientações para o professor. MONKEY BUTLER IMAGES/SHUTTERSTOCK.COM

133

 Diálogo em rede

 Deepfake e cyberbullying
A técnica deepfake tem se tornado uma ferramenta 

cada vez mais acessível e, ao mesmo tempo, perigosa. Um 

dos problemas mais graves associados ao uso indevido de 

deepfakes é o cyberbullying, que envolve a manipulação 

de imagens e vídeos para humilhar, intimidar ou assediar 

indivíduos. Em grupo, produzam uma campanha de cons-

cientização sobre a prática de cyberbullying e o uso de 

deepfake para essa finalidade.

 Antes de começar, analisem o problema de pesquisa 

destacado a seguir.

De que forma a técnica deepfake pode ser utilizada como ferra-

menta de cyberbullying e que medidas podem ser adotadas para 

atenuar esse problema?

Com esse problema em mente, sigam as etapas propostas.

• Pesquisem casos de cyberbullying envolvendo deepfakes, suas consequências para as 

vítimas, as respostas das autoridades e o impacto emocional e psicológico dessa prática.

• Consultem fontes confiáveis, como artigos científicos, reportagens, entrevistas com espe-

cialistas em psicologia, direito digital e cibersegurança.

• Avaliem a confiabilidade das informações descobertas, verificando a experiência do 

autor e a reputação da fonte, além de conferir se o conteúdo é bem fundamentado  

e coerente.

1 Investigação

ETAPA

• Para entender melhor o problema, dividam-no em elementos menores. Por exemplo, refli-

tam sobre as questões a seguir.

 »  Quais são os impactos emocionais e sociais sofridos pelas vítimas de cyberbullying com 

o uso de deepfakes?

 »  Quais são as implicações legais para quem comete cyberbullying?

 »  Como a sociedade e as plataformas de mídia social podem atuar para prevenir e com-

bater o uso de deepfakes em cyberbullying?

2 Decomposição

ETAPA

ROMAN SAMBORSKYI/

SHUTTERSTOCK.COM
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 Cultura digital 

 Padrões enganosos (deceptive patterns)

Padrões enganosos, também 

conhecidos como padrões obscu-

ros (dark patterns), são estratégias de 

design utilizadas em websites e aplica-

tivos para manipular ou enganar os 

usuários, levando-os a tomar decisões 

que normalmente não tomariam.

Algumas práticas comuns de 

padrões enganosos incluem:

 •  mensagens que fazem o usuário 

se sentir culpado por não esco-

lher uma opção, como “Você tem 

certeza de que deseja sair?”;

 •   uso de moedas virtuais em jogos de dispositivos móveis para ocultar o custo real dos itens, 

dificultando a percepção do real valor gasto pelo usuário;

 •  botões com o texto “Aceitar todos os cookies” destacados, 

enquanto as opções de configurar e de recusar cookies são escon-

didas ou menos visíveis;

 •   impedimento de acesso ao site ou a certas funcionalidades ao 

usuário que não aceita todos os cookies;

 •  anúncios em jogos móveis nos quais o botão “X” para fechá-los é muito pequeno, quase 

invisível, ou posicionado de forma que seja difícil encontrá-lo;

 •  facilitação da inscrição em serviços on-line, mas imposição de dificuldades para o cance-

lamento da assinatura, como a necessidade de navegação por várias páginas, envio de 

e-mails ou, até mesmo, ligação para o serviço de atendimento ao cliente.

Para reconhecer a relação dos padrões enganosos com a LGPD, leia o texto a seguir.

[...]

Necessidade da LGPD

É possível entender como os dark patterns podem afetar a segurança dos titulares que navegam pelo ambiente 

virtual. A LGPD, em seus mais de 65 artigos, debate sobre a importância do consentimento e da explicação clara 

e coesa do uso dos dados.

Conforme detalha o artigo 5: “consentimento: manifestação livre, informada e inequívoca pela qual o titular 

concorda com o tratamento de seus dados pessoais para uma finalidade determinada.” 

Cookies: dados que 

os usuários deixam 

on-line ao navegar na 

internet, usar aplicativos 

ou interagir em redes 

sociais.
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Protegendo dados pessoais
Neste capítulo, você estudou o tema da segurança de dados. Agora, vai criar um plano de 

proteção de dados pessoais para garantir sua segurança e sua privacidade na internet, explo-

rando técnicas de proteção de dados e soluções existentes. Siga estas orientações.

LABORATÓRIO TECNOLÓGICO

Identificação de dados pessoais

• Liste pelo menos três tipos de dado pessoal que você usa regularmente (por 

exemplo, dados bancários e senhas).

1
PASSO

Pesquisa e reutilização de soluções existentes

• Pesquise soluções existentes para proteção de dados pessoais. Utilize fontes 

confiáveis, como manuais de boas práticas, guias de segurança de organizações 

reconhecidas (como CGI.br e Internet Segura BR). 

• Utilize partes dessas soluções na criação de seu plano. Responda às perguntas a 

seguir para guiar sua pesquisa.

 »  Que práticas de segurança digital são recomendadas por especialistas?

 »  Como outras pessoas ou organizações protegem seus dados?

 »  Que ferramentas ou softwares são frequentemente utilizados para a proteção 

de dados?

2
PASSO

Planejamento de medidas de segurança

• Descreva uma medida de segurança que você pode implementar para proteger 

cada dado pessoal listado, utilizando as soluções pesquisadas. Veja algumas per-

guntas para orientar sua escolha de medidas de segurança.

 »  Como criar senhas fortes utilizando as práticas recomendadas?

 »  Como você pode proteger suas senhas e credenciais de login  

contra acessos não autorizados com base nas 

soluções existentes?

 »  Qual é a melhor maneira de garantir a segurança 

de seus dados bancários on-line?

 »  O que você pode fazer para proteger suas infor-

mações pessoais, como número de CPF?

3
PASSO

TOPVECTOR/SHUTTERSTOCK.COM

ENTRAR
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Boxes

Primeiros cliques

O boxe, presente na abertura do capítulo, apresenta 

questões para ativar os conhecimentos prévios sobre o 

tema a partir de um texto. 

Info

Nesse boxe, você encontra definições e explicações de 

termos e conceitos importantes. 

Arquitetura e codificação

Nesse boxe, você fará atividades de análise dos elementos 

linguísticos e estruturais do texto para que compreenda 

os recursos textuais utilizados pelo autor.

Caixa de hipóteses 

O boxe traz questões que estimulam o levantamento de 

hipóteses sobre o conteúdo do texto que você vai ler.  

Ele ajuda você a desenvolver a habilidade de inferência  

e o pensamento crítico. 

Painel de reflexão

Nesse boxe, você vai refletir sobre questões que vão 

além do conteúdo do texto e desenvolver habilidades 

de argumentação. Com isso, você alcançará uma 

compreensão mais ampla do assunto tratado no texto e 

terá mais condições de se posicionar sobre questões atuais.

Outros horizontes 

Esse boxe amplia seu repertório científico-cultural, com 

recomendações de vídeo, artigo, jogo e filme. 

Perfil do criador

O boxe apresenta informações sobre o autor do  

texto para que você reconheça a credibilidade das  

ideias apresentadas. 

Glossário

O boxe traz o significado de termos utilizados no texto, 

bem como traduções de termos estrangeiros, para que 

você compreenda o texto e amplie seu vocabulário. 

Os sites indicados podem apresentar 

imagens e eventuais textos publicitários 

junto ao conteúdo de referência, os 

quais não condizem com o objetivo 

didático desta obra. Não há controle 

sobre esses conteúdos, pois eles estão 

estritamente relacionados ao histórico 

de pesquisa de cada usuário  

e à dinâmica dos meios digitais.

Conexões com... 

A seção integra e aprofunda o conhecimento, conectando o 

tema central do capítulo com outras áreas do conhecimento. 

Com uma abordagem interdisciplinar, você vai desenvolver 

habilidades analíticas e o pensamento crítico para resolver 

problemas complexos de maneira integrada.   

Zoom

A seção apresenta 

informações 

complementares com  

base em textos científicos 

relacionados às tecnologias 

digitais. Nela, você vai 

resolver uma situação- 

-problema empregando os 

conhecimentos  

que adquiriu. 

Os ícones a seguir 

identificam os diferentes 

tipos de objetos 

educacionais digitais 

presentes nesta obra. 

Esses materiais digitais 

apresentam assuntos 

complementares ao 

conteúdo trabalhado, 

ampliando a aprendizagem.

OBJETOS EDUCACIONAIS DIGITAIS

Podcast Carrossel de imagens

Infográfico clicável

Vídeo

Mapa clicável
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MGERADORES DE 
IMAGEM POR IA

Você já estudou a IA generativa, capaz de criar imagens com base em textos 
descritivos e códigos. Diferentemente de outras IAs, que apenas classificam ou 
fazem previsões, essa tecnologia promete criar, por exemplo, fotografias, pinturas e 
ilustrações, com base em padrões aprendidos com grandes volumes de dados visuais.

O ruído gaussiano – tipo de ruído 
aleatório, gerado por algoritmos – é 
empregado em diversas áreas em razão de 
suas propriedades e características únicas. 
No processamento de imagens, o ruído 
gaussiano é usado para simular imperfeições. 

PROMPT DE TEXTO

PROMPT VISUAL

REDE NEURAL 
PROFUNDA

PROCESSAMENTO 
RECURSIVO DE 

IMAGEM

ESPAÇO LATENTE

IMAGEM 
DE SAÍDA

REDE NEURAL BASEADA EM 
APRENDIZAGEM PROFUNDA

RUÍDO GAUSSIANO

Prompt de texto é o conjunto de textos  
ou códigos iniciais, isto é, instrução de 
criação da imagem. Quanto mais detalhado 
é o prompt, maior é a chance de receber 
uma imagem próxima ao imaginado  
pelo usuário. 
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Como funciona a criação de imagens por IA
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• O espaço (s), também denominado deslocamento, refere-se à distância total percorrida por 

um objeto durante o movimento. 

• A velocidade (v) indica a rapidez com que um objeto se desloca em determinada direção. Ela 

relaciona o espaço percorrido com o tempo gasto para percorrê-lo.

• A aceleração (a) indica a variação da velocidade de um objeto ao longo do tempo. Se a velo-

cidade de um objeto aumenta ou diminui, ele está acelerando. 

• Distância percorrida: estime ou calcule a distância percorrida em cada trajeto, em quilômetro 

(Δs). Use aplicativos de mapeamento para obter uma estimativa mais precisa.

• Tempo de viagem: registre o tempo gasto em cada trajeto, da partida até a chegada (Δt). Caso 

seja possível, faça essa tarefa em diferentes horários do dia para capturar variações no tráfego.

• Velocidade média: calcule a velocidade média (V
m

) do veículo em cada trajeto, de acordo com 

a fórmula a seguir.

Δs

Δt
V
m

 =

• Aceleração: analise as mudanças na velocidade ao longo do trajeto, sobretudo em áreas de 

tráfego intenso, como ruas com muitos semáforos, cruzamentos ou trechos de alta ou baixa 

velocidade. Use a fórmula da aceleração (a) para calcular essas mudanças.

Δv

Δt
a =

2. Coleta de dados

Durante uma semana, observe 

e registre as informações sobre 

dois trajetos de ônibus diferentes 

que você percorre regularmente, 

em horários variados. Para realizar 

a tarefa, siga estas orientações:

• Pontos de partida e destino: 

anote o ponto de partida e 

o ponto de chegada de cada 

trajeto. Identifique as coorde-

nadas geográficas ou os nomes 

de ruas e locais.
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CONEXÕES com...

Estudo de trajetórias e otimização 
com IA

Entender o tráfego de veículos e otimizar trajetos é funda-

mental para melhorar a eficiência dos sistemas de transporte 

urbanos. O estudo de trajetórias, aliado ao uso de ferra-

mentas digitais, possibilita a análise detalhada do tempo 

de viagem, do espaço percorrido, da velocidade e da 

aceleração dos veículos no dia a dia. Essa análise ajuda 

a identificar padrões de tráfego, tendências e pontos 

críticos das rotas, possibilitando tomadas de decisão 

eficientes para reduzir o tempo de viagem e, com isso, 

otimizar a mobilidade urbana. Como realizar essa análise 

utilizando a IA para melhorar a organização do trânsito de 

veículos nas cidades? Veja algumas orientações a seguir.

1. Introdução ao estudo de trajetórias
As grandezas fundamentais da Física, como tempo, espaço, velocidade e aceleração, são 

essenciais para descrever o movimento de objetos. O entendimento dessas grandezas ajuda 

a analisar o modo como algo se move, a prever seu comportamento e a aplicar esse conheci-

mento em situações do dia a dia, como o planejamento de rotas em aplicativos de transporte 

e a otimização de trajetos.

• O tempo (t) indica a duração de um evento. No estudo do movimento, a variável de tempo 

ajuda a entender o instante em que algo acontece. Por exemplo, ao observar um ônibus em 

movimento, é possível, por meio dessa variável, saber quanto tempo ele levou para percorrer 

determinada distância.
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Segurança digital1

C A P Í T U L O NÃO ESCREVA  
NO LIVRO.

Conteúdos

• Segurança de dados

• Ameaças digitais

• Ferramentas de 
proteção de dados

• Práticas de 
segurança digital

• Cross-media

• Cards de 
conscientização

• Redes de 
computadores

No contexto atual, há uma preocupação crescente com a segurança 

digital. Neste capítulo, você vai refletir sobre a importância de prote-

ger dados pessoais e reconhecer as principais ameaças e estratégias 

de segurança digital. Vai também compreender o que é o fenômeno 

cross-media e discutir a privacidade na era digital. Além disso, vai pro-

duzir cards de conscientização e definir estratégias de segurança para 

proteger seus dados. 

Para começar, observe a seguir um card da campanha multissetorial 

#FiqueEsperto publicado por Internet Segura BR em uma rede social.

■ Reprodução de card publicado por Internet 

Segura BR em uma rede social, em 8 mar. 2024.

Com base no card, responda às questões a seguir com os colegas.
1.  Você já recebeu alguma mensagem suspeita pedindo suas informações pes-

soais? Caso tenha recebido, como reagiu a isso?

2. O que você entende por “informações confidenciais”? Cite exemplos.

3. Por que é importante desconfiar de pedidos de informações confidenciais por 
telefone, e-mail ou mensagem de texto?

Primeiros cliques

Info

Card é um elemento visual 
usado em interfaces 
digitais para apresentar 
informações de maneira 
direta e organizada. 
Geralmente, os cards são 
pequenos painéis que 
contêm uma combinação 
de texto verbal, imagens, 
ícones ou outros elementos. 

Perfil do criador

Internet Segura BR é uma 
iniciativa idealizada pelo 
Núcleo de Informação e 
Coordenação do Ponto 
BR (NIC.br) e pelo Comitê 
Gestor da Internet no Brasil 
(CGI.br). Seu objetivo é 
promover a conscientização 
sobre segurança e o uso 
responsável da internet  
no Brasil.

Consulte as respostas nas Orientações para o professor.
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Info

Dados pessoais são 
quaisquer informações 
relacionadas a uma 
pessoa física, como 
nome, endereço, 
número de telefone, 
endereço de e-mail, 
data de nascimento, 
números do Cadastro de 
Pessoa Física (CPF) e da 
Carteira de Identidade 
Nacional (RG). 
Dados sensíveis 
são informações 
pessoais íntimas, 
como origem étnica, 
crenças religiosas e 
informações de saúde. 
Se divulgadas, podem 
causar discriminação 
ou colocar em risco 
a privacidade e a 
segurança da pessoa.

Caixa de hipóteses

Com base nas questões propostas a seguir, levante hipóteses sobre o conteúdo do texto “Dicas 
para garantir a segurança digital” que você vai ler. Registre suas suposições no caderno.
1.  O que é ataque cibernético? 

2. O que são dados pessoais e sensíveis? Como protegê-los?
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 Mundo em perspectiva 
 Tecnologias para segurança 

de dados pessoais
Na era digital, os dados pessoais são um ativo de valor inestimável, e a conectividade permeia 

todos os aspectos da vida. Nesse cenário, a segurança de dados assume um papel fundamen-

tal na proteção de informações confidenciais. Portanto, compreender as ameaças existentes e 

implementar medidas eficazes de proteção é essencial para indivíduos, empresas e governos, a 

fim de garantir a segurança de dados e diminuir os riscos associados às diversas ameaças 

NÃO ESCREVA  
NO LIVRO.

Agora, leia o texto buscando confirmar as hipóteses levantadas.

Dicas para garantir a segurança digital

Conheça as principais táticas adotadas por usuários para 

garantia da segurança digital.

Publicado em: 16 de janeiro de 2024  Segurança na internet 

Tempo de leitura: 3 minutos  Texto de: Time Serasa

A segurança digital desempenha um papel central na vida cotidiana, cada 

vez mais dependente da conexão à internet e da tecnologia. Também 

chamada de cibersegurança, engloba uma série de práticas, tecnologias e 

medidas adotadas para proteger sistemas de computador, redes, dispositi-

vos e dados contra ameaças cibernéticas e ataques maliciosos. O objetivo é 

garantir a confidencialidade, integridade e disponibilidade das informações 

e recursos digitais.

Por que a segurança digital importa

Muitas pessoas armazenam informações pessoais e sensíveis online, 

como dados de identificação, informações bancárias e de cartão de 

crédito. A segurança digital ajuda a proteger esses dados contra acessos 

não autorizados e roubo. Entenda as situações nas quais a prevenção faz 

toda a diferença:

Consulte as respostas nas Orientações para o professor.
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Malware: software 

malicioso projetado para 

danificar, explorar ou 

desativar computadores, 

redes e dispositivos. 

Ransomware: tipo 

de malware que 

criptografa os dados da 

vítima, possibilitando 

ao criminoso exigir um 

resgate em dinheiro 

para fornecer a chave de 

descriptografia.

Spyware: software 

espião que coleta 

secretamente 

informações sobre as 

atividades do usuário 

no dispositivo, sem 

consentimento.

Hacker: pessoa capaz de 

identificar fragilidades no 

sistema de segurança de 

dispositivos eletrônicos, 

computadores ou redes 

de computadores e 

invadi-los.

• Golpes e fraudes: a segurança digital é essencial para evitar fraudes online, 

como phishing, roubo de identidade e fraudes financeiras. Medidas de segu-

rança, como senhas fortes e autenticação de dois fatores, ajudam a impedir 

que criminosos acessem contas de terceiros.

• Privacidade: a segurança digital protege a privacidade das comunicações e 

atividades online, permitindo criptografia das mensagens enviadas de ponta 

a ponta, por exemplo. Isso é importante para garantir conversas, transações e 

histórico de navegação seguros.

• Proteção contra malware: a segurança digital ajuda a evitar a infecção por 

malware, como vírus, ransomware e spyware, artifícios capazes de danificar 

os dispositivos e comprometer os dados.

• Continuidade dos serviços: a proteção dos sistemas digitais de empresas 

e serviços online são imprescindíveis para manter as operações funcionando 

sem interrupções, garantindo que sistemas e dados permaneçam protegidos.

• Segurança de transações financeiras: a segurança digital é funda-

mental para garantir transações bancárias e compras online protegidas 

contra fraudes.

■ Prevenção é a chave para manter dados pessoais e sensíveis seguros.

Exemplos de medidas de segurança digital

As medidas de segurança são múltiplas, e é preciso organização para manter 

os dispositivos em dia. Isso envolve atualização de software, troca de e-mails, 

ativação de autenticação de múltiplos fatores, habilitação de acesso por reco-

nhecimento facial, entre outras práticas. Conheça exemplos de medidas de 

segurança digital:

Senhas fortes

O uso de senhas complexas é um exemplo básico de segurança digital. Senhas 

fortes combinam letras maiúsculas e minúsculas, números e caracteres especiais, 

e tornam mais difícil para hackers adivinharem ou quebrarem as senhas.
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DICAS para garantir a segurança digital. Serasa Premium, [s. l.], 16 jan. 2024. Disponível em:  

https://www.serasa.com.br/premium/blog/seguranca-digital/. Acesso em: 27 ago. 2024.

Autenticação de dois fatores (2FA)

A 2FA é uma técnica de segurança para dupla verificação de acesso dos usuários. É requisitado o fornecimento 

de duas formas de autenticação antes de acessar uma conta ou sistema. Um exemplo é receber um código de 

verificação no celular após digitar a senha para acessar uma conta de e-mail ou rede social.

Firewalls

Firewalls são dispositivos de segurança para monitoramento e controle do tráfego de rede, bloqueando ameaças 

cibernéticas e impedindo o acesso de hackers à rede. Eles são como guardas de trânsito virtuais no controle do 

tráfego de entrada e saída.

Antivírus

O software antivírus é usado para identificar e remover malware, como vírus, trojans e spyware, os quais podem 

danificar sistemas e roubar dados. [...]

Criptografia

A criptografia é o processo de codificar informações para transmissão de um ponto a outro, permitindo o acesso 

apenas a pessoas autorizadas. Um exemplo é a criptografia SSL/TLS, usada para proteger transações financeiras 

online, como compras em sites de comércio eletrônico.

Atualizações de software

Manter o sistema operacional e os programas atualizados é crucial para a segurança digital. As atualizações 

frequentemente corrigem vulnerabilidades conhecidas e impedem a exploração de hackers. [...]

Proteção contra phishing

O phishing é a tentativa de enganar os usuários para revelar informações pessoais, como senhas, por meio de 

e-mails ou sites falsos. A segurança digital envolve a educação dos usuários para identificar e evitar esses golpes.

Backup de dados

Fazer cópias de segurança regulares dos dados é uma prática essencial de segurança digital. Caso ocorra uma 

falha no sistema ou um ataque de ransomware, ainda será possível o acesso aos dados. Um exemplo é usar 

serviços de armazenamento em nuvem [...].

Políticas de acesso e permissões

Em ambientes de trabalho, é importante implementar políticas de segurança para controle de quem pode 

acessar quais recursos e dados. Isso evita acesso de funcionários não autorizados a informações sensíveis.

Monitoramento de ameaças

O uso de ferramentas de monitoramento de ameaças permite identificar e responder rapidamente a possíveis 

ameaças cibernéticas. Empresas frequentemente usam sistemas de detecção de intrusão para identificar ativi-

dades suspeitas em suas redes.
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Com base no texto, responda às questões a seguir.

 1. O que é segurança digital?

 2. Qual é o objetivo da segurança digital?

 3. Como a segurança digital ajuda a evitar golpes e fraudes on-line?

 4. Que medidas de segurança digital podem ser tomadas para proteger dados pessoais?

 5. Como a combinação de diversas medidas de segurança digital contribui para uma proteção eficiente?

 6. Descreva uma situação em que a adoção de medidas de segurança digital pode fazer toda a diferença.

 7. Você conhece algum caso de roubo de dados pessoais ou empresariais? Relate o que aconteceu.

 8. Quais são seus dados mais importantes e como você os protege atualmente?

Consulte as respostas às questões 6 a 8 nas Orientações para o professor.

 Diálogo em rede
 Privacidade na era digital
Diante do aumento da utilização da internet e das tecnologias digitais, temas como ética 

e privacidade ganharam relevância. Reúna-se com alguns colegas para verificar os principais 

dilemas relativos à privacidade no mundo digital, criar cards de conscientização sobre o tema e 

divulgá-los em suas redes sociais e em comunidades virtuais das quais fazem parte. 

Antes de começar, examinem atentamente o problema de pesquisa destacado a seguir. 

Quais são os dilemas relacionados à privacidade dos dados pes-

soais no ambiente digital?

Com esse problema em mente, sigam as etapas propostas.

O avanço tecnológico da era digital trouxe muitas facilidades, mas também au-

mentou a vulnerabilidade das pessoas a ameaças digitais. Que tal refletir um 

pouco mais sobre proteção de dados pessoais?

 1. De que forma a evolução tecnológica tem aumentado a exposição das pessoas a 

ameaças digitais?

 2. Como as novas tecnologias podem ajudar a melhorar a segurança dos dados 

pessoais?

 3. O que fazer ao suspeitar de que seus dados pessoais foram comprometidos?

Painel de reflexão

NÃO ESCREVA  
NO LIVRO.

1. A segurança digital, também chamada de cibersegurança, é um 

conjunto de práticas, tecnologias e medidas adotadas para proteger sistemas de computador, 

redes, dispositivos e dados contra ameaças cibernéticas e ataques maliciosos.

2. O objetivo da segurança digital é garantir a con�dencialidade, a integridade 

e a disponibilidade das informações e recursos digitais.

3. A segurança digital evita golpes e fraudes on-line, como phishing, roubo de identidade e fraudes �nanceiras, por meio de medidas de 

segurança, como senhas fortes e autenticação de dois fatores, que impedem que criminosos acessem contas de terceiros.

4. Podem ser adotadas as seguintes medidas de segurança digital: uso 

de senhas fortes, autenticação de dois fatores (2FA), �rewalls, antivírus, 

criptogra�a, atualizações de software, proteção contra phishing, backup de 

dados, políticas de acesso e permissões, e monitoramento de ameaças.

5. A combinação de diversas medidas de segurança digital, como 

senhas fortes, autenticação de dois fatores, �rewalls, antivírus, 

criptogra�a, atualizações de software e políticas de acesso, cria 

camadas de defesa que di�cultam ataques cibernéticos e protegem 

os dados de maneira e�ciente.

Consulte as respostas nas Orientações para o professor.
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• Pesquisem os principais desafios éticos associados à coleta de dados, monitoramento, entre outros.

• Procurem obter informações detalhadas sobre as questões de privacidade digital e estratégias 

para preservar dados pessoais.

• Consultem fontes confiáveis, como trabalhos acadêmicos, livros, reportagens de mídias reconhe-

cidas e entrevistas com especialistas em ética digital.

• Analisem as informações encontradas em meios digitais. 

1 Investigação
ETAPA

• Para abordar o problema, dividam o tópico de pesquisa em elementos mais simples. Procurem 

respostas, por exemplo, para as questões:

 »  O que é ética e qual é sua importância na sociedade?

 »  Como os princípios éticos se aplicam ao comportamento humano na internet?

 »  O que é privacidade e por que ela é importante?

 »  Como a privacidade é afetada pelo uso da internet e das tecnologias digitais?

 »  Que tipos de informação pessoal são coletados on-line e como são utilizados?

 »  Quais são os riscos associados à falta de privacidade na internet?

 »  Qual é a responsabilidade individual na manutenção da privacidade on-line?

 »  Como a sociedade pode promover práticas mais éticas na internet?

2 Decomposição
ETAPA

• Nesta etapa, concentrem-se em entender o essencial de cada questão analisada, ignorando deta-

lhes que não são fundamentais para a solução do problema. Por exemplo:

 »  Definam questões centrais, como ética, privacidade, comportamento humano na internet e 

tecnologia.

 »  Identifiquem os elementos-chave que compõem a ética na sociedade e como eles se refletem 

no ambiente digital.

 »   Estabeleçam os princípios básicos de privacidade e expliquem sua relevância para a proteção 

individual e coletiva.

 »  Classifiquem tipos de dados pessoais coletados on-line e suas principais utilizações.

 »  Identifiquem e categorizem os principais riscos associados à falta de privacidade na internet.

 »  Reflitam sobre a responsabilidade individual e coletiva na promoção da ética on-line.

 »  Sugiram estratégias para respeitar a privacidade dos usuários na internet.

4 Abstração
ETAPA

• Identifiquem padrões nas questões analisadas, como padrões de comportamento ético e antiético 

on-line e atitudes de respeito ou desrespeito à privacidade dos outros. 

• Analisem a produção de padrões de interação social pela tecnologia e seus efeitos na privacidade.

3 Reconhecimento de padrões
ETAPA
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• Avaliem os cards produzidos pelos outros grupos.

• Escolham um moderador para conduzir a discussão. Ele deve garantir que todos os participantes 

tenham a oportunidade de expressar suas opiniões e que a discussão permaneça focada no pro-

blema de pesquisa. 

• Compartilhem as principais questões de privacidade dos dados pessoais que o grupo identificou 

no ambiente digital.

• Discutam as maneiras como a privacidade pode ser comprometida e os impactos a curto e a longo 

prazo.

• Analisem as soluções que podem ser adotadas para diminuir os dilemas de privacidade dos dados 

pessoais. 

• Proponham possíveis soluções para os problemas identificados.

• Façam as alterações que considerarem necessárias no card de vocês.

6 Discussão dos resultados
ETAPA

• Criem procedimentos ou regras para resolver ou gerenciar as questões identificadas.

• Elaborem textos para os cards sobre ações práticas relacionadas à ética e à segurança dos dados 

pessoais para divulgar nas redes sociais e em comunidades virtuais das quais fazem parte. 

• Definam um layout para os cards, garantindo que todos apresentem a mesma identidade visual. 

• Escolham imagens e cores que sejam atraentes e se relacionem à mensagem principal do card.  

As imagens devem ser de uso livre.

• Insiram os textos criados.

• Revisem os cards para certificarem-se de que todos os textos estejam escritos de acordo com a 

norma-padrão da língua portuguesa. 

5 Produção dos cards de conscientização
ETAPA

• Selecionem as redes sociais e as comunidades virtuais nas quais vão publicar os cards. 

• Organizem um cronograma de publicação dos cards, para que o conteúdo seja divulgado de forma 

consistente e atinja o público desejado.

• Incentivem a comunidade escolar a se engajar na divulgação dos cards.

• Acompanhem o engajamento e o feedback de seus seguidores para avaliar a eficácia da mensagem 

e realizar ajustes conforme necessário.

7 Publicação dos cards de conscientização
ETAPA

• Avaliem o impacto das postagens, destacando a quantidade de compartilhamentos e comentários.

• Compartilhem o que aprenderam sobre disseminação de informações e conscientização  

na internet.

8 Avaliação
ETAPA
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Caixa de hipóteses

Com os colegas, levante hipóteses sobre o fenômeno da cross-media e suas implicações na forma 
como as pessoas consomem conteúdos.
1.  Quais são os benefícios da utilização de múltiplas plataformas de mídia para disseminar uma 

única narrativa ou informação?

2. De que maneira uma notícia transmitida inicialmente na TV e posteriormente em plataformas 
on-line pode alcançar diferentes públicos?

Post de notícia em rede social 
é um tipo de conteúdo que 
apresenta informações sobre 
um acontecimento atual ou 
relevante. Caracteriza-se como 
uma maneira rápida de disseminar 
as informações para um público 
amplo. Nesse formato, a divulgação 
de conteúdos pode ser feita em 
tempo real ou quase em tempo 
real, o que possibilita às pessoas 
se manterem atualizadas sobre os 
acontecimentos mais recentes. 
Além de informar, os posts de 
notícia incentivam a interação dos 
usuários por meio de comentários, 
curtidas e compartilhamentos. Com 
frequência, esses posts contêm 
links que direcionam os usuários 
para a matéria completa publicada 
em um site.

Info

  Mídias e linguagens na era digital 
 Cross-media
Com o avanço da tecnologia, a integração de diferentes plataformas de mídia se tornou uma 

prática comum, oferecendo aos usuários uma experiência de consumo de conteúdo diferenciada 

e dinâmica. A televisão, o rádio, as revistas e os jornais impressos e as novas mídias digitais são 

mobilizados em conjunto para oferecer conteúdos que se complementam e se reforçam. Esse 

fenômeno transforma a maneira como as pessoas recebem e processam informações.

C
A

P
ÍT

U
LO

1
1. Resposta pessoal. Comente que, com a utilização de múltiplas plataformas, é possível alcançar um público mais amplo e 

diversi�cado, enriquecer a experiência do usuário, aumentar o engajamento e melhorar a retenção de informações importantes.

2. Resposta pessoal. Comente que a transmissão inicial na TV atinge um público que prefere consumir 

notícias por meio de telejornais e que pode não estar sempre conectado à internet. A publicação 

on-line, por sua vez, alcança um público que busca informações a qualquer momento e que prefere 

Leia a seguir a mesma notícia compartilhada no perfil de um telejornal em uma rede social 

e em um portal de notícias. Após a leitura de cada texto, verifique se as hipóteses levantadas 

foram confirmadas.

TEXTO 1 – Post de notícia em rede social

■ Reprodução de post publicado pelo Jornal Nacional em uma rede 

social, em 3 jul. 2023.

acessar notícias 

em dispositivos 

móveis ou 

computadores. 

NÃO ESCREVA  
NO LIVRO.
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1. O post informa que, segundo dados o�ciais do governo, o número de golpes contra pessoas 

idosas cresceu mais de 70% no país em 2023 em relação a 2022.

2. São os usuários da rede social que acompanham 

as notícias do Jornal Nacional, principalmente 

Responda às questões a seguir.

 1. O que é noticiado no post?

 2. Qual é o público preferencial desse post?

TEXTO 2 – Notícia em portal de notícias

Info

Notícia em portal 

de notícias é um 
conteúdo informativo 
publicado em um 
site especializado 
na divulgação de 
conteúdos sobre 
diversos temas, 
como política, 
economia, tecnologia, 
entretenimento e 
esportes. As notícias 
publicadas em portais 
são geralmente 
produzidas por 
jornalistas, que apuram 
e verificam os fatos 
antes de publicá-los. 

Número de golpes contra pessoas idosas cresce 
mais de 70% em 2023

O Disque 100, do governo federal, registrou, nos cinco 
primeiros meses do ano, mais de 15 mil denúncias de violações 

financeiras ou materiais contra idosos.

Por Jornal Nacional 

03/07/2023 20h41 Atualizado há 11 meses

■ Número de golpes contra pessoas idosas cresce mais de 70% em 2023. 

Dados oficiais do governo mostram que o número de golpes contra pessoas 

idosas cresceu mais de 70% no país em 2023 em relação a 2022.

Do outro lado da linha, o aposentado podia jurar que estava o banco. Mas os 

criminosos tinham mascarado o número da central de atendimento.

“Eles tinham todas as informações. Não sei como, mas foram pegando, e eu tinha 

certeza que estava sendo orientado por funcionário do banco. Era pessoa técnica, 

era pessoa que conhecia o problema”, conta uma vítima.

Aos 64 anos, ele se tornou mais uma vítima dos golpes financeiros. O Disque 

100, do governo federal, registrou, nos cinco primeiros meses de 2023 mais 

de 15 mil denúncias de violações financeiras ou materiais contra idosos; 73% 

a mais do que no mesmo período de 2022. Com o avanço tecnológico, os mais 

vividos se tornaram ainda mais vulneráveis.

NÃO ESCREVA  
NO LIVRO.

os interessados em questões de 

segurança e proteção contra golpes.
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JORNAL NACIONAL. Número de golpes contra pessoas idosas cresce mais de 70% em 2023. G1, Rio de 

Janeiro, 3 jul. 2023. Disponível em: https://g1.globo.com/jornal-nacional/noticia/2023/07/03/numero-de 

-golpes-contra-pessoas-idosas-cresce-mais-de-70percent-em-2023.ghtml.  

Acesso em: 28 ago. 2024.

“Esse número de denúncias pode até ser maior, dado o constrangimento, a 

vergonha que muitas pessoas idosas têm porque passaram por uma situação 

constrangedora e violenta contra si mesma”, afirma Alexandre da Silva, secre-

tário nacional dos Direitos da Pessoa Idosa do Ministério dos Direitos Humanos 

e da Cidadania.

Muitas vezes, quem cai em um golpe não sabe bem o que fazer. Um dos caminhos 

é procurar grupos de proteção aos idosos, associações. O Sindicato Nacional 

dos Aposentados  já recebeu, em 2023, mais de 800 vítimas de golpes finan-

ceiros. Brasileiros que buscavam orientações e até assistência jurídica para tentar 

encontrar uma saída.

• golpe do empréstimo consignado: realização de empréstimo com o uso de 

dados roubados e solicitação de foto para validar a transação;

• golpe da falsa central de atendimento: confirmação de dados e transação 

mediante o fornecimento de senha;

• golpe da validação de dados: senha de acesso ao PIX, atualização de 

dados cadastrais, alertas de contas bloqueadas, validação de dados para 

acesso a senhas e realização de operações como saques, empréstimos e 

transferências.

Os institutos de defesa do consumidor alertam para o golpe do empréstimo, 

que o criminoso faz usando dados roubados da vítima. O golpe da falsa central 

de atendimento, quando os bandidos conseguem a confirmação de informa-

ções pessoais, e ainda o golpe da validação de dados, em que o cliente atualiza 

o cadastro.

Ligar para os telefones oficiais da instituição financeira pode ajudar a escapar de 

armadilhas.

“Buscar ele mesmo, através de um outro telefone, pegar ali, ligar, ligar para 

o telefone, aquele mesmo telefone que ele tem no cartão do banco, ele faz 

a ligação. Pedir ajuda a um conhecido, pessoas de confiança que possa te 

dar subsídio para você fazer o contato com a instituição que está buscando 

alguma atualização ou se for um golpe, simplesmente apagar as mensagens 

sem baixar, sem entrar em link, sem nenhuma informação que possa com-

prometê-lo”, explica Ione Amorim, coordenadora do Programa de Serviços 

Financeiros do Idec.

O aposentado enganado ficou sem a poupança construída com sacrifício e ainda 

paga um empréstimo que nunca fez. Ele registrou boletim de ocorrência e tenta 

resolver a situação na Justiça: R$ 135 mil de prejuízo financeiro – e outros incalculáveis.

“A pessoa cai mesmo, são pessoas habilitadas. Sabe, são pessoas habilitadas. É 

muito difícil”, lamenta uma vítima.

Empréstimo 

consignado: 

modalidade de crédito 

oferecida por instituições 

financeiras a funcionários 

de empresas e órgãos 

conveniados, aposentados 

e pensionistas do INSS. 

O valor das parcelas do 

empréstimo é descontado 

diretamente do salário,  

da aposentadoria ou  

da pensão.
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1. A �nalidade da notícia é informar o aumento no número de golpes �nanceiros contra pessoas idosas, destacando a gravidade do problema 

e a vulnerabilidade desse grupo às práticas criminosas. Além disso, ela serve para alertar a população dos tipos de golpe mais comuns e 

oferecer orientações sobre maneiras de não cair nas armadilhas preparadas pelos criminosos e o que fazer após ser vítima de um golpe.

2. São as pessoas que 

costumam acessar o portal de 

notícias em que foi publicada, 

podendo ser indivíduos 

interessados em se manter 

informados sobre segurança 

pública e questões sociais.

3. Porque alguns idosos não 

estão familiarizados com as 

novas tecnologias e as técnicas 

de segurança necessárias para se 

proteger de fraudes digitais, o que os 

torna alvos fáceis para os criminosos 

que utilizam métodos tecnológicos 

avançados para aplicar golpes.

Info

Cross-media é a 
distribuição ou 
publicação de conteúdo 
em diferentes 
plataformas de mídia, 
como televisão, rádio e 
internet. Essa prática 
facilita a disseminação 
de conteúdos em várias 
plataformas, além da 
interconectividade e 
da integração digital, 
características da 
sociedade atual. 
Possibilita às pessoas 
o acesso a informações 
de maneira rápida e 
conveniente.

Com base na leitura da notícia, responda às questões a seguir.

 1. Qual é a finalidade da notícia?

 2. Quem é o público preferencial da notícia, considerando o contexto em que 

foi publicada?

 3. Por que o avanço tecnológico pode ter contribuído para o aumento da 

vulnerabilidade de idosos a golpes financeiros?

Como você observou, a notícia sobre o aumento dos golpes contra 

pessoas idosas, inicialmente transmitida em um telejornal, foi poste-

riormente publicada em um portal de notícias e em um perfil de rede 

social. A publicação do mesmo conteúdo em outras mídias exemplifica 

o fenômeno da cross-media. 

Para entender melhor o impacto desse fenômeno na forma como 

consumimos informação e interagimos com ela, responda às questões 

a seguir.

 1. Leia o texto a seguir, sobre mídias tradicionais e novas mídias. 

As mídias tradicionais são os meios de comunicação conven-
cionais, como jornais e revistas impressas, rádio e televisão. 
Nessas mídias, as informações são transmitidas sem a intera-
ção direta entre conteúdo e interlocutores. Já as novas mídias 
são as que se estabeleceram com a revolução digital, como 
portais de notícias e redes sociais. Elas possibilitam a intera-
ção direta entre conteúdo e interlocutores, que podem reagir 
ao que é publicado por meio de compartilhamentos, curtidas 
e comentários.

Texto do autor, elaborado especialmente para este livro.

 • Em sua opinião, que desafios podem surgir ao adaptar o conteúdo de 

uma mídia tradicional para uma plataforma digital?

 2. Como o fenômeno da cross-media pode influenciar a maneira como o pú-

blico interage com a informação?

NÃO ESCREVA  
NO LIVRO.

Consulte as respostas nas Orientações para o professor.

Converse com os colegas sobre as questões a seguir.

 1. Pense a respeito de suas preferências de consumo de informação e 

experiências com o mesmo conteúdo em diferentes mídias. Como 

isso afeta sua compreensão e seu engajamento com o tema?

 2. De que forma a integração de mídias pode melhorar a conscientiza-

ção sobre a importância de se proteger contra golpes financeiros 

e roubos de dados?

Painel de reflexão
Consulte as respostas nas Orientações para o professor.
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Internet

Ethernet

Exemplos de tipos de redes de computadores

São estruturas que possibilitam a conexão de vários dispositivos por meios físicos, como cabos 

(redes com �o), ou sem �o (redes wi-�). Essa conexão pode envolver diversos aparelhos, como 

computadores e smartphones.

LAN: conecta dispositivos em uma área geográ�ca restrita, como uma casa ou um escritório.

WAN: conecta redes locais em áreas geográ�cas amplas, como cidades, países e continentes. 

Exemplo: internet.

Hub: dispositivo de hardware usado para conectar vários dispositivos em uma rede local. 

Sistemas de redes de computadores 

Servidor

Hub

Rede local

(LAN)

Computador ou software que fornece 

serviços a uma rede de computadores, 

como acesso a arquivos e envio de e-mails.

Rede de
longa distância

(WAN)

responsável pelo roteamento de pacotes de dados entre redes 

interconectadas. Utiliza o protocolo de internet (IP, na sigla em 

inglês) para endereçamento e roteamento. 

tecnologia de rede local que utiliza cabos para conectar dispositivos em 

uma rede. A Ethernet é conhecida por sua estabilidade e velocidade.

wi-� tecnologia de rede sem �o que permite a comunicação de dados

sem a necessidade de cabos. 
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ZOOM

Rede de computadores e cibersegurança

R
E
IN

A
L
D

O
 V

IG
N

A
T
I

21



1

3

5

7

Modelo OSI Modelo TCP/IP

HTTP

SMTP

FTP

TCP

IP

Ethernet Wireless

2

4

6

Fornece serviços de rede diretamente 

para aplicações especí�cas, como e-mail, 

transferência de arquivos, navegação na 

web, entre outros.

Realiza tarefas, como compressão de 

dados e criptogra�a, e a tradução de 

dados, como a conversão de formatos 

de arquivo.

Responsável não apenas por estabelecer, 

gerenciar e terminar conexões, mas 

também por coordenar o diálogo entre 

as duas aplicações e gerenciar a troca

de dados.

Garante a entrega con�ável de dados 

entre sistemas �nais. Oferece serviços 

de controle de �uxo, correção de erros 

e ordenação dos pacotes.

Responsável pelo endereçamento e 

roteamento dos pacotes, que são 

unidades de dados transmitidas entre 

os dispositivos conectados em 

diferentes redes.

Responsável pela transmissão e recepção 

dos sinais brutos através de um meio 

físico (cabos, sinais elétricos etc.).

Gerencia o acesso ao meio físico, o

�uxo de dados e a detecção de erros.

aplicação

internet

transporte

acesso à rede

Tipos de modelo

Modelos de padronização de comunicação de dados em redes 

Criado para estabelecer um padrão nos protocolos de rede, foi desenvolvido sob a supervisão da 

Organização Internacional de Normalização (ISO, na sigla em inglês).

Protocolos que garantem a comunicação em rede entre diferentes dispositivos e sistemas, 

como:

º HTTP - sigla em inglês para Protocolo de Transferência de Hipertexto - para navegação na web.

º SMTP - sigla em inglês para Protocolo de Transferência de Correio Simples - para e-mail.

º FTP - sigla em inglês para Protocolo de Transferência de Arquivos - para transferência de arquivos.

OSI — sigla em inglês para Interconexão de Sistemas Abertos
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Redes de computadores versus cibersegurança

rede

VPN

login e

senha

usuário

servidor

de arquivos e de

autenticação

Mascara o 

endereço IP, 

criando uma 

conexão segura 

entre dispositivos 

por meio 

da internet.

notebook

PC 1 PC 2

Violação de segurança de rede

Cibersegurança é o conjunto de práticas, tecnologias e processos que visam proteger sistemas e 

dados contra ataques digitais, violações de segurança e outras formas de ameaças cibernéticas. 

As redes de computadores são essenciais para a comunicação e compartilhamento de recursos,

mas é crucial implementar medidas de cibersegurança para proteger-se contra ameaças digitais.

Invasão de sistemas: hackers podem acessar 

redes de computadores sem permissão para 

roubar dados, espionar atividades e sabotar 

sistemas.

Distribuição de malware: através de redes, 

criminosos podem distribuir malwares, 

com propósito de infectar sistemas para 

capturar informações pessoais e sensíveis 

e realizar ataques de ransomware.

Engenharia social: técnica utilizada por 

criminosos para manipular pessoas e obter 

informações con�denciais, como senhas e

informações pessoais.

Ataque de negação de serviço (DoS/DDoS, 

na sigla em inglês): ataques que sobrecarregam 

redes ou servidores com tráfego excessivo 

para torná-los inacessíveis aos usuários 

legítimos.
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3. A VPN cria uma conexão segura e criptografada entre o dispositivo de Carol e a rede que 

ela está acessando, o que impede que terceiros, como hackers, interceptem ou espionem os dados transmitidos. Além disso, a VPN 

mascara o endereço IP real de Carol, ocultando sua localização, que di�culta ataques direcionados. 

Após compreender o que são redes de computadores e como elas funcionam, leia a situação-problema a seguir 

e responda às questões.

Carol recentemente decidiu adotar tecnologias avançadas para gerenciar e proteger a 

rede doméstica em que conecta seu computador, seu smartphone e outros dispositivos. 

Ela está interessada em entender melhor como as redes de computadores funcionam e 
como pode garantir a segurança de seus dados contra ameaças cibernéticas. Durante 
uma conversa com amigos, Carol questionou-os sobre como as redes de computadores 
podem ser protegidas e que cuidados ela pode tomar para garantir a segurança de sua 
rede residencial. Você, como amigo de Carol com conhecimento técnico em sistema de 
informação, foi chamado para ajudá-la.

 1. Como as tecnologias de ethernet e wi-fi, presentes na camada de interface de rede do modelo TCP/IP,  

influenciam a segurança da rede de Carol?

 2. De que maneira a cibersegurança é fundamental para proteger as atividades cotidianas de Carol, 

como acessar redes sociais em sua rede doméstica?

 3. Como o uso de uma VPN pode aumentar a segurança da rede de Carol ao trabalhar remotamente ou 

acessar dados sensíveis?

NÃO ESCREVA  
NO LIVRO.

2. A cibersegurança protege as atividades diárias contra invasões, 

roubo de dados e ataques cibernéticos, garantindo que suas informações pessoais e atividades on-line permaneçam seguras.

1. A ethernet oferece uma conexão estável e segura com cabos, 

enquanto o wi-� permite conexões sem �o, que devem ser protegidas com criptogra�a para evitar acessos não autorizados.
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Protegendo dados pessoais
Neste capítulo, você estudou o tema da segurança de dados. Agora, vai criar um plano de 

proteção de dados pessoais para garantir sua segurança e sua privacidade na internet, explo-

rando técnicas de proteção de dados e soluções existentes. Siga estas orientações.

LABORATÓRIO TECNOLÓGICO

Identificação de dados pessoais

• Liste pelo menos três tipos de dado pessoal que você usa regularmente (por 

exemplo, dados bancários e senhas).

1
PASSO

Pesquisa e reutilização de soluções existentes

• Pesquise soluções existentes para proteção de dados pessoais. Utilize fontes 

confiáveis, como manuais de boas práticas, guias de segurança de organizações 

reconhecidas (como CGI.br e Internet Segura BR). 

• Utilize partes dessas soluções na criação de seu plano. Responda às perguntas a 

seguir para guiar sua pesquisa.

 »  Que práticas de segurança digital são recomendadas por especialistas?

 »  Como outras pessoas ou organizações protegem seus dados?

 »  Que ferramentas ou softwares são frequentemente utilizados para a proteção 

de dados?

2
PASSO

Planejamento de medidas de segurança

• Descreva uma medida de segurança que você pode implementar para proteger 

cada dado pessoal listado, utilizando as soluções pesquisadas. Veja algumas per-

guntas para orientar sua escolha de medidas de segurança.

 »  Como criar senhas fortes utilizando as práticas recomendadas?

 »  Como você pode proteger suas senhas e credenciais de login  

contra acessos não autorizados com base nas 

soluções existentes?

 »  Qual é a melhor maneira de garantir a segurança 

de seus dados bancários on-line?

 »  O que você pode fazer para proteger suas infor-

mações pessoais, como número de CPF?

3
PASSO

TOPVECTOR/SHUTTERSTOCK.COM

ENTRAR
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Prática

• Escolha uma medida de segurança que você ainda não usa e implemente-a para 

proteger seus dados pessoais. 

• Utilize partes das soluções pesquisadas.

4
PASSO

Compartilhamento

• Apresente aos colegas a medida de segurança escolhida, orientando-os sobre a 

maneira de implementá-la e destacando a utilização de soluções preexistentes.

• Explique como essas soluções foram adaptadas para atender a suas necessidades 

específicas.

6
PASSO

Relato da atividade prática

• Escreva um texto curto com a descrição da medida que você escolheu e seu pro-

cesso de implementação. Siga estas orientações:

 »  Indique a medida de segurança digital que você decidiu implementar.

 »  Explique brevemente por que escolheu essa medida. Considere fatores como 

a importância da medida para sua segurança, a facilidade de implementação 

e os benefícios esperados.

 »  Descreva o modo como você implementou a medida escolhida. Inclua detalhes 

como as ferramentas que utilizou (por exemplo, aplicativos de gerenciamento 

de senha e software de backup), as etapas seguidas durante o processo (por 

exemplo, criar uma senha complexa e armazená-la em um gerenciador de 

senhas, configurar e testar a autenticação de dois fatores em suas contas) e os 

desafios enfrentados, se houve, e como você os superou.

 »  Comente brevemente o resultado da implementação, explicando como você 

se sente em relação à segurança de seus dados após adotar essa medida. 

5
PASSO

Outros horizontes

Vídeo Segurança de dados – Me explica, vai!, publicado pelo canal EducaMidia.
Disponível em: https://www.youtube.com/watch?v=4PzpPMQCnH4. Acesso em: 28 ago. 2024.
Nesse vídeo, enfatiza-se a importância da leitura das políticas de privacidade e do cuidado 
ao compartilhar informações pessoais on-line. Além disso, destaca-se a necessidade de o 
usuário criar senhas fortes e adotar procedimentos em caso de roubo de dados. 
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Proteção de dados e
cidadania digital2

C A P Í T U L O NÃO ESCREVA  
NO LIVRO.

Conteúdos

• Legislação 
relacionada à 
segurança de dados

• Big Data

• Vídeo para rede social

• Padrões enganosos 
(deceptive patterns)

• Infográfico

Com o aumento do volume de dados pessoais coletados, armaze-

nados e processados diariamente por empresas e governos, cresce a 

necessidade de leis que protejam a privacidade dos indivíduos. Neste 

capítulo, você vai conhecer a Lei Geral de Proteção de Dados (LGPD) e o 

impacto do Big Data na privacidade, além de criar vídeos de conscien-

tização sobre a importância da LGPD, identificar os chamados padrões 

enganosos (deceptive patterns) e construir um infográfico.

Para começar, leia o post a seguir, publicado pelo Núcleo de 

Informação e Coordenação do Ponto BR (NIC.br) em uma rede social.

O NIC.br é uma 
entidade civil sem fins 
lucrativos criada em 
março de 2005 pelos 
membros do Comitê 
Gestor da Internet no 
Brasil (CGI.br). Esse 
núcleo é responsável 
por implementar as 
decisões e os projetos 
do CGI.br e atua para 
melhorar a qualidade 
técnica e a inovação da 
internet no Brasil.

Perfil do criador

■ Reprodução do post publicado por NIC.br em uma rede social, em 29 abr. 2024.

1. Resposta pessoal. Espera-se 
que os estudantes expliquem 
que “cidadania digital” é 
o uso responsável, ético 
e seguro das tecnologias 
digitais. Ela abrange direitos 
e deveres, como a proteção 
da privacidade, o respeito às 
leis e normas no ambiente 
on-line, além de atitudes de 
responsabilidade no uso das 
ferramentas digitais.

2. Resposta pessoal. Espera-se que os estudantes re�itam sobre a importância de fóruns e eventos 
como o FIB14, que incentivam discussões e trocas de ideias para o desenvolvimento de políticas e 
práticas voltadas à proteção de dados e ao fortalecimento da cidadania no ambiente digital.

Com base no post, converse com os colegas sobre as questões a seguir.
1.  Em sua opinião, o que é “cidadania digital”?

2. De que maneira eventos como o 14o Fórum da Internet no Brasil (FIB14) podem 
promover reflexões e ações para fortalecer a segurança de dados e a cidadania 
digital de forma colaborativa?

Primeiros cliques
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Caixa de hipóteses

Com base nas questões propostas a seguir, formule hipóteses sobre o conteúdo da reportagem 
que você vai ler: “Três anos de LGPD: mais de 600 casos já foram registrados na Agência Nacional 
de Proteção de Dados”. Registre suas suposições no caderno.
1.  No título da reportagem, é destacada a quantidade de casos registrados pela Agência Nacional 

de Proteção de Dados (ANPD) após três anos da LGPD. O que essa informação pode indicar sobre 
o papel da LGPD na proteção de dados?

2. Que tipos de incidente de segurança podem ser comunicados à ANPD?

Reportagem é 
um gênero textual 
jornalístico elaborado 
para relatar fatos ou 
eventos de interesse 
público. Geralmente, 
ela começa com um 
título que sintetiza 
o fato principal para 
atrair a atenção do 
leitor, seguido pela 
linha fina, que oferece 
informações adicionais 
ao título. No lide, ou 
primeiro parágrafo, 
são apresentadas 
respostas às perguntas 
essenciais sobre o 
evento (o quê, quem, 
quando, onde, como e 
por quê), fornecendo 
uma visão geral e rápida 
do conteúdo. O corpo da 
reportagem apresenta 
os detalhes dos fatos, 
análises, opiniões e 
contextos adicionais.

Info
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 Mundo em perspectiva 
 Impactos da LGPD na sociedade brasileira
A Lei Geral de Proteção de Dados (LGPD) – lei no 13.709, de 14 de agosto de 2018 – entrou em 

vigor em 2020 e representa um marco na regulamentação do uso e da proteção de dados pes-

soais no Brasil. Sua principal finalidade é garantir a privacidade e a segurança das informações 

dos cidadãos, estabelecendo diretrizes nítidas para a coleta, o armazenamento e o uso de dados 

pessoais por empresas e órgãos públicos. 

NÃO ESCREVA  
NO LIVRO.

1. Resposta pessoal. Se julgar necessário, comente com os estudantes que o número de casos registrados pela ANPD re�ete o papel 
ativo e essencial da LGPD na proteção de dados pessoais no Brasil. Os 600 casos reportados à agência ao longo dos três anos da 
implementação da lei mostram que empresas e organizações estão sendo �scalizadas a �m de cumprir as regras estabelecidas na LGPD.

2. Resposta pessoal. Caso julgue necessário, comente que os incidentes de 
segurança relatados à ANPD podem incluir vazamento de dados pessoais, 

Agora, leia a reportagem, buscando confirmar as hipóteses levantadas.

acesso não autorizado a informações, perda ou roubo de dispositivos que armazenam dados 
sensíveis, ataques cibernéticos (esse tema será abordado no capítulo 3) e falhas nos sistemas 
de segurança das empresas.

Três anos de LGPD: mais de 600 casos já foram 
registrados na Agência Nacional de Proteção de Dados

Os incidentes mais comuns envolveram o sequestro de dados, 
exploração de vulnerabilidades, acesso não autorizado a 

sistemas de informações e roubo de credenciais

Luiz Cisi, da CNN 
18/09/2023 às 14:33 | Atualizado 18/09/2023 às 14:50

■ A LGPD disciplina como empresas e entes públicos podem coletar e 
tratar informações de pessoas, estabelecendo direitos, exigências e 
procedimentos nesses tipos de atividade.
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A Lei Geral de Proteção de Dados (LGPD) comemora, nesta segunda-feira (18), três anos de vigência no Brasil e 

estipula diretrizes que empresas devem obedecer ao manipular dados pessoais, além de especificar as penali-

dades por descumprimento. Nesse período, a Autoridade Nacional de Proteção de Dados (ANPD) documentou 

636 incidentes de segurança.

A Autoridade é a responsável pela fiscalização e sanções em caso de tratamento de dados realizado em des-

cumprimento à legislação.

Segundo a ANPD, os incidentes mais frequentes envolvem o sequestro de dados, exploração de vulnerabili-

dades, acesso não autorizado a sistemas de informações e roubo de credenciais. Muitos desses casos resultam 

de deficiências na segurança que expõem dados pessoais, contribuindo para um aumento dos golpes.

A maioria costuma acontecer via redes sociais e aplicativos de troca de mensagem instantânea, onde informações 

são obtidas para realizar fraudes financeiras.

Desde janeiro/2023 já foi possível quantificar os tipos de incidentes de segurança comunicados à ANPD. São eles:

• Sequestro de dados (ransomware) com transferência de informações: 40 comunicados

• Sequestro de dados (ransomware) sem transferência de informações: 34 comunicados

• Exploração de vulnerabilidade em sistemas de informação: 24 comunicados

• Acesso não autorizado a sistemas de informação: 19 comunicados

• Roubo de credenciais: 9 comunicados

Até o momento, a ANPD encontra-se com 13 agentes de tratamento com processos de fiscalização em anda-

mento. Deste número, 6 processos foram iniciados em 2021, 5 processos em 2022 e 2 processos em 2023.

As sanções que poderão ser aplicadas pelo descumprimento da LGPD vão desde a advertência até multa, 

que pode chegar ao valor máximo de R$ 50.000.000,00 (cinquenta milhões de reais) por infração. Os 

motivos são:

• Falta de comprovação de indicação de encarregados, ausência do envio de Relatório de Impacto (RIPD) e falta 

de comunicação de incidente de segurança à ANPD e aos titulares;

• Falta de comunicação de incidente de segurança à ANPD e aos titulares;

• Falta de comunicação de incidente aos titulares, ausência de comprovação que os sistemas utilizados atendem 

aos requisitos de segurança, ausência de comprovação da manutenção de registros das operações de trata-

mento de dados pessoais, não apresentação de RIPD;

■ O descumprimento à LGPD é passível de sanções pela ANPD.
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• Ausência de comunicação a titulares de incidente de segurança; ausência de 

medidas de segurança.

Condições impostas pela LGPD

A LGPD impõe que as empresas que desejem tratar os dados pessoais só poderão 

realizá-lo nas seguintes hipóteses:

• Consentimento;

• Legítimo Interesse;

• Execução de Contratos;

• Processo Judicial ou Administrativo;

• Obrigação Legal ou Regulatória;

• Proteção à Vida;

• Tutela da Saúde;

• Realização de estudos por órgão de pesquisa;

• Proteção do Crédito.

Além dessas regras, a legislação impõe outros 10 princípios na manipulação dos 

dados. São eles:

• Finalidade;

• Adequação;

• Necessidade;

• Livre acesso;

• Qualidade dos dados;

• Transparência;

• Segurança;

• Prevenção;

• Não discriminação;

• Responsabilização e prestação de contas.

União é a única que pode fiscalizar LGPD

Com o passar do tempo, a LGPD passou por algumas alterações como a 

Emenda Constitucional no 115/2022, responsável pela inclusão da proteção de 

dados pessoais no rol de direitos e garantias fundamentais e por estabelecer 

a competência privativa da União para legislar sobre proteção e tratamento 

de dados pessoais.

Com essa determinação, além de nenhuma norma poder suprimir ou limitar o 

direito à proteção de dados, a União passou a ser o único ente competente para 

legislar e fiscalizar a aplicação da LGPD, garantindo, assim, a uniformização da 

aplicação em todo o território nacional. 
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Tutela: mecanismo de 
proteção ou defesa de 
menores de idade ou de 
pessoas consideradas 
incapazes.
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3. A LGPD é importante porque estabelece diretrizes sobre 
o modo como os dados pessoais devem ser coletados, 

Com base na reportagem, responda às questões a seguir.

 1. Qual é a principal finalidade da reportagem?

 2. Quais são os tipos de incidente de segurança mais comuns?

 3. Qual é a importância da LGPD para a proteção de dados pessoais no Brasil?

 4. Qual é a razão para notificar incidentes de segurança à ANPD?

 5. Quais são as possíveis sanções aplicadas pelo descumprimento da LGPD?

 6. O que a quantidade crescente de incidentes de segurança comunicados à ANPD pode indicar sobre 

a atuação dos agentes de tratamento de dados?

 7. Códigos binários são sistemas de representação de dados que contêm apenas dois símbolos:  

0 e 1. Esses símbolos formam a base do sistema numérico binário, essencial para o funcionamento 

de computadores e outros dispositivos digitais. 

 • O que a presença de códigos binários na primeira imagem que acompanha a reportagem sugere 

sobre a natureza dos ataques cibernéticos descritos?

NÃO ESCREVA  
NO LIVRO.

Consulte as respostas às questões 4 a 7 nas Orientações para o professor.

armazenados e tratados. Dessa forma, ela 
deve garantir a privacidade e os direitos 

dos indivíduos, além de 
promover o aumento da 

con�ança e da transparência nas relações 
entre empresas e consumidores.

A reportagem que você leu é composta de texto e imagens. Ela está organizada em intertítulos – títulos 
inseridos ao longo do texto que servem como separadores entre diferentes conjuntos de informações. Além 
disso, nela são utilizados termos técnicos e específicos, como “LGPD”, “sequestro de dados”, “ransomware” 
e “Relatório de Impacto”. Analise a função desses recursos empregados e responda às questões a seguir.

1.  Como as imagens utilizadas na reportagem complementam as informações abordadas no texto?

2. Como a organização do texto em intertítulos contribui para a compreensão do conteúdo?

3.  Que marcas linguísticas indicam que o texto é voltado a um público especializado ou interessado em 
segurança de dados e regulamentação?

Arquitetura e codificação Consulte as respostas nas Orientações para o professor.

Vale destacar que, em julho deste ano, a ANPD aplicou a primeira sanção pelo descumprimento às normas da 

LGPD a uma empresa de pequeno porte do setor privado.

O escritório especializado em direito digital, Kasznar Leonardos, ressalta a importância da divulgação desses 

dados para esclarecer o cumprimento da Lei Geral de Proteção de Dados (LGPD). No segundo trimestre 

deste ano, foram relatados 160 incidentes de segurança, enquanto em 2022 esse número atingiu 287, e em 

2021, 160.

O advogado Felipe Monteiro, sócio do escritório, diz que “Só até o segundo trimestre deste ano, foram registrados 

160 incidentes de segurança, quanto em todo o ano de 2022 o número foi de 287 e 160 em 2021. Este número 

demonstra uma preocupação crescente dos agentes de tratamento em cumprir as determinações da LGPD e 

cooperar com a atuação da ANPD para a fiscalização dos incidentes de segurança”.

CISI, Luiz. Três anos de LGPD: mais de 600 casos já foram registrados na  
Agência Nacional de Proteção de Dados. CNN, [s. l.], 18 set. 2023.  

Disponível em: https://www.cnnbrasil.com.br/nacional/tres-anos-de-lgpd-mais-de-600 
-casos-ja-foram-registrados-na-agencia-nacional-de-protecao-de-dados/.  

Acesso em: 5 set. 2024.2. Os incidentes de segurança mais comuns são sequestro de dados (ransomware) com transferência de informações, 
sequestro de dados (ransomware) sem transferência de informações, exploração de vulnerabilidade em sistemas de 
informação, acesso não autorizado a sistemas de informação e roubo de credenciais.

1. A principal �nalidade da reportagem é 
informar o público sobre o impacto da LGPD, os 
tipos de incidentes de segurança mais comuns e 
as sanções aplicadas por descumprimento da lei.
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• Pesquisem a LGPD em detalhes, compreendendo seus princípios e o modo como ela se aplica ao 

ambiente digital.

• Consultem fontes confiáveis, como a legislação oficial, artigos de especialistas em direito digital e 

relatórios de órgãos reguladores.

• Avaliem a confiabilidade das informações sobre a LGPD, checando a autoria, o propósito dos textos 

encontrados, o uso de fontes e citações e a presença de dados estatísticos, entre outros elemen-

tos. Isso os ajudará a distinguir o conteúdo bem fundamentado de informações possivelmente 

enganosas ou manipuladas.

1 Investigação
ETAPA

• Discutam e decomponham o problema de pesquisa em questões-chave que servirão de base para 

o conteúdo do vídeo:

 »  O que é a LGPD e em que contexto legal foi criada? 

 »  Quais são os princípios fundamentais que norteiam a LGPD e como eles se alinham aos direitos 

de privacidade e proteção de dados?

 »  De que maneira a LGPD protege os direitos dos cidadãos nos meios digitais e quais são esses 

direitos?

 »  Que mudanças concretas a LGPD impôs às práticas de coleta e tratamento de dados pessoais 

por empresas e indivíduos?

 »  De que forma a LGPD promove e incentiva a ética no mundo digital?

2 Decomposição
ETAPA

 Diálogo em rede
 Contribuições da LGPD para a construção da 

cidadania digital
Como você estudou, a LGPD é uma legislação importante para a proteção dos dados pes-

soais de todos os cidadãos brasileiros. Ela estabelece diretrizes sobre a coleta, o armazenamento 

e o compartilhamento das informações pessoais. Reúna-se a alguns colegas para refletir sobre 

a contribuição dessa lei para o fortalecimento da cidadania digital. Depois, criem um vídeo a 

respeito do assunto.

Antes de começar, examinem atentamente o problema de pesquisa a seguir.

De que maneira a LGPD pode contribuir para o fortalecimento da 

cidadania digital?

Com esse problema em mente, sigam as etapas indicadas.
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Produção do vídeo5
ETAPA

• Determinem o público-alvo do vídeo.

• Escrevam um roteiro preciso e direto, usando linguagem simples, que incorpore os elementos 

essenciais discutidos anteriormente. No roteiro, vocês podem incluir:

 » a definição da LGPD; 

 »  os princípios fundamentais da LGPD e sua importância na proteção dos dados pessoais dos cidadãos;

 » os principais objetivos da LGPD; 

 »  as mudanças que a LGPD trouxe nas práticas de coleta e tratamento de dados por empresas e 

indivíduos;

3 Reconhecimento de padrões
ETAPA

• Após pesquisarem os conceitos fundamentais da LGPD e sua importância para a cidadania digital, 

identifiquem os padrões e as conexões entre eles. Para isso:

 »  Analisem os padrões de comportamento de empresas e usuários antes e depois da implemen-

tação da LGPD.

 »  Identifiquem padrões recorrentes em casos de violação de privacidade e as regras que a LGPD 

estabelece para prevenir esses incidentes.

 » Reconheçam os padrões que indicam o cumprimento efetivo da lei.

 »  Discutam a influência da LGPD nos padrões de coleta e uso de dados, incentivando práticas mais 

transparentes e responsáveis.

 »  Explorem padrões de sucesso em campanhas educativas sobre privacidade e proteção de dados 

e maneiras de aplicar esses modelos na criação do conteúdo do vídeo.

4 Abstração
ETAPA

• Concentrem-se nos elementos essenciais de cada 

questão analisada. Vocês podem abstrair cada 

ponto da seguinte forma:

 »  Definam a LGPD de forma concisa, destacando 

sua natureza e a necessidade de sua criação.

 »  Destaquem os objetivos principais da lei e 

expliquem como eles se alinham aos direitos 

fundamentais dos cidadãos.

 »  Listem as principais mudanças que a LGPD 

trouxe para o tratamento de dados pessoais.

 »  Reflitam sobre o fato de que a LGPD estabelece 

um padrão ético nas práticas digitais.

 »  Identifiquem os princípios fundamentais da 

LGPD, como o consentimento, a finalidade e a 

necessidade, e os relacionem aos motivos de 

sua criação.
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 »  o modo como a LGPD protege os direitos dos cidadãos no ambiente digital e a indicação  

desses direitos;

 » o modo como a LGPD incentiva uma cultura de ética digital;

 »    as mudanças no comportamento das empresas e dos usuários após a implementação da LGPD;

 »    chamadas para ação que incentivem o público a entender e exercer seus direitos segundo a LGPD.

• Reúnam os recursos necessários para gravação e edição.

• Gravem o vídeo seguindo o roteiro elaborado.

• Insiram legendas ou gráficos para destacar os pontos importantes.

• Revisem o vídeo para garantir que a mensagem esteja nítida e que a qualidade técnica seja 

satisfatória.

• Verifiquem se o vídeo está de acordo com a LGPD, certificando-se de que nenhum dado pessoal 

foi indevidamente exposto.

• Solicitem a opinião dos colegas para assegurar-se de que o vídeo está compreensível.

• Façam os ajustes necessários.

Consulte informações sobre a elaboração 
do roteiro e a produção de um vídeo nas 
Orientações para o professor.

• Selecionem as plataformas digitais adequadas para publicar o vídeo.

• Preparem o vídeo para enviá-lo para as plataformas selecionadas.

• Incentivem a comunidade escolar a compartilhar o vídeo.

• Monitorem o engajamento e o feedback dos usuários para avaliar o impacto do vídeo.

7 Publicação do vídeo
ETAPA

• Analisem os comentários e reações recebidos após a publicação do vídeo.

• Discutam se o vídeo conseguiu contribuir para a conscientização sobre a importância da LGPD 

para a cidadania digital.

• Destaquem os aspectos do vídeo que foram mais bem-sucedidos e os que poderiam ser 

melhorados.

• Avaliem se o projeto contribuiu para que o grupo compreendesse o papel da LGPD no fortaleci-

mento da cidadania digital.

8 Avaliação
ETAPA

• Compartilhem as conclusões a que chegaram em relação ao problema de pesquisa.

• Reflitam sobre aspectos, como:

 »  a importância dos princípios fundamentais da LGPD para garantir que os cidadãos tenham con-

trole sobre seus dados pessoais e como isso fortalece a cidadania digital;

 »  as mudanças que a LGPD trouxe às práticas de coleta e tratamento de dados, por parte tanto 

de empresas quanto de indivíduos.

6 Discussão dos resultados
ETAPA
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Big Data é o termo utilizado para designar conjuntos 
de dados extremamente grandes e complexos. 
Esses dados são tão volumosos que as ferramentas 
tradicionais de processamento não conseguem 
gerenciá-los de forma eficiente.
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BIG DATA

CARACTERÍSTICAS PRINCIPAIS

Quantidades 
massivas de dados 
gerados a cada 
segundo.

Variedade de fontes 
e formatos dos 
dados: estruturados, 
semiestruturados e 
não estruturados. 

Os dados são 
gerados e 
processados em 
alta velocidade.

Dados estruturados Dados semiestruturados Dados não estruturados

CARACTERÍSTICAS PRINCIPAIS

Variedade de fontes
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Variedade de fontes
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Variedade de fontes

Para manter a segurança de dados em ambientes de Big Data, é 
necessária a implementação de medidas de proteção robustas, 
como: criptografia, autenticação de múltiplos fatores, firewalls 
avançados e sistemas de detecção de intrusões.

Quanto mais dados existem, mais oportunidades os hackers têm 

para explorar brechas e obter informações sensíveis.

APLICAÇÕES 

O volume de dados coletados e armazenados como parte do Big Data
cria um alvo maior para ataques cibernéticos.

SEGURANÇA DE DADOS

Na área da saúde: 
otimização da gestão de recursos, redução 
de custos e melhoria da qualidade do 
atendimento.

Na área de transporte e logística: 
otimização de rotas, redução do tempo de 
entrega e aumento da eficiência operacional.

Na área financeira: 
monitoramento de transações, identificação 
de tendências de mercado e otimização de 
investimentos.

Na área de energia: 
previsão do consumo, otimização da 
distribuição e redução de desperdícios.

GERENCIAMENTO DE ATIVIDADES

personalização
Criação de ofertas e 

recomendações, com base nos 

dados de compra e no histórico de 

navegação dos clientes.

DIAGNÓSTICO PRECOCE
Identificação do desenvolvimento 

de doenças e antecipação de 

tratamentos, por meio da análise 

de grandes volumes de dados 

médicos.

DETECÇÃO DE FRAUDES
Identificação de padrões de 

comportamento que indicam 

atividades fraudulentas.

A negligência ou as falhas nas medidas de segurança podem resultar em 
vazamentos de dados, expondo informações pessoais e confidenciais de 
milhões de indivíduos.
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Ataque de engenharia social Venda de dados no mercado paralelo

POSSÍVEIS USOS DOS DADOS VAZADOS

Privacidade e consentimento
A coleta e o uso de grandes volumes de dados levantam questões importantes 
sobre a privacidade dos indivíduos. É fundamental que as pessoas saibam os 
dados que são coletados e o modo como serão utilizados, e que tenham o 
direito de consentir ou recusar o uso de suas informações.

Compliance
Conjunto de práticas adotadas por uma organização para promover 

o cumprimento de leis, regulamentações e normas internas. 
É utilizado para prevenir riscos legais, proteger a reputação da 

empresa e garantir a sustentabilidade do negócio a longo prazo.

Transparência
Divulgação nítida e completa das atividades de uma 
organização. Promove a confiança entre a empresa e seus 
clientes, funcionários, investidores e a sociedade em geral.

Accountability
Capacidade de prestar contas pelas ações e decisões tomadas. 

Envolve a responsabilização tanto individual quanto coletiva e 
é essencial para a construção de uma cultura de ética.

Roubo de identidade

Dados pessoais e 

financeiros podem ser 

vendidos no mercado 

paralelo para hackers e 

organizações criminosas.

Dados vazados, como endereços 

de e-mail e números de telefone, 

podem ser utilizados para 

realizar práticas de phishing. 

Nessas práticas, os criminosos 

tentam enganar as vítimas, 

induzindo-as a fornecer 

informações pessoais, como 

senhas. Isso pode resultar em 

acessos não autorizados, por 

exemplo, a contas bancárias.

Criminosos podem utilizar 
dados pessoais, como 
nome, número do Cadastro 
de Pessoa Física (CPF) e 
número do cartão de 
crédito, para assumir a 
identidade de outra pessoa, 
o que pode resultar em 
fraudes financeiras, como 
solicitação de empréstimos 
em nome da vítima.

ou responsabilização
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O Big Data oferece várias oportunidades, mas também 
apresenta riscos significativos para a segurança de 
dados e a cidadania digital. A fim de aproveitar os 
benefícios do Big Data, é fundamental que empresas, 
governos e sociedade trabalhem juntos para garantir 
que os dados sejam coletados, armazenados e 
utilizados de forma transparente e segura.

SKILLUP/SHUTTERSTOCK.COM

O Big Data oferece várias oportunidades, mas também apresenta riscos significativos para a 

segurança de dados e a cidadania digital. A fim de aproveitar os benefícios do Big Data, é funda-

mental que empresas, governos e sociedade trabalhem juntos para garantir que os dados sejam 

coletados, armazenados e utilizados de forma transparente e segura.

Leia atentamente a situação-problema a seguir e responda às questões.

De acordo com uma notícia, milhões de informações pessoais dos usuários de uma 
rede social foram expostas após um grande vazamento de dados. Esse incidente 
gerou preocupações sobre o modo como os dados pessoais estão sendo armazenados 
e protegidos pelas empresas que utilizam Big Data. Como alguém interessado em 
tecnologia e segurança de dados, você decidiu investigar os riscos e as medidas de 
proteção que podem ser implementadas para garantir a privacidade desses dados.

Outros horizontes

Vídeo O que é Big Data e para que serve?, publicado pelo canal Faculdade Cásper Líbero.

Disponível em: https://www.youtube.com/watch?v=uZdhhGTcjj4. Acesso em: 5 set. 2024.

Nesse vídeo, destaca-se o fato de que nossas pegadas digitais revelam informações sobre 

nossos interesses e comportamentos, demonstrando que a análise desses dados é essencial 

para a sobrevivência das empresas na era digital. Além disso, informa-se que o Big Data pode 

ser utilizado para gerar informações distorcidas, resultando na manipulação de grupos.
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 1. Quais são os riscos associados ao armazenamento de grande volume de dados (Big Data) por 

empresas?

 2. Qual é a importância da transparência e do consentimento na coleta e no uso de dados pessoais?

 3. Como o Big Data pode ser utilizado pelas empresas de maneira ética e segura para proteger a priva-

cidade dos usuários?

 4. Que usos podem ser feitos de dados vazados e como isso pode impactar os indivíduos afetados?

 5. Como as práticas de compliance podem ajudar a prevenir vazamentos de informações e garantir a 

proteção dos dados dos usuários?

 6. Como a prática de accountability (responsabilização) pode ajudar a prevenir vazamentos de informa-

ções e garantir a proteção dos dados dos usuários?

NÃO ESCREVA  
NO LIVRO.

Consulte as respostas nas Orientações para o professor.
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 Cultura digital 
 Padrões enganosos (deceptive patterns)
Padrões enganosos, também 

conhecidos como padrões obscu-

ros (dark patterns), são estratégias de 

design utilizadas em websites e aplica-

tivos para manipular ou enganar os 

usuários, levando-os a tomar decisões 

que normalmente não tomariam.

Algumas práticas comuns de 

padrões enganosos incluem:

 •  mensagens que fazem o usuário 

se sentir culpado por não esco-

lher uma opção, como “Você tem 

certeza de que deseja sair?”;

 •   uso de moedas virtuais em jogos de dispositivos móveis para ocultar o custo real dos itens, 

dificultando a percepção do real valor gasto pelo usuário;

 •  botões com o texto “Aceitar todos os cookies” destacados, 

enquanto as opções de configurar e de recusar cookies são escon-

didas ou menos visíveis;

 •   impedimento de acesso ao site ou a certas funcionalidades ao 

usuário que não aceita todos os cookies;

 •  anúncios em jogos móveis nos quais o botão “X” para fechá-los é muito pequeno, quase 

invisível, ou posicionado de forma que seja difícil encontrá-lo;

 •  facilitação da inscrição em serviços on-line, mas imposição de dificuldades para o cance-

lamento da assinatura, como a necessidade de navegação por várias páginas, envio de 

e-mails ou, até mesmo, ligação para o serviço de atendimento ao cliente.

Para reconhecer a relação dos padrões enganosos com a LGPD, leia o texto a seguir.

[...]

Necessidade da LGPD

É possível entender como os dark patterns podem afetar a segurança dos titulares que navegam pelo ambiente 

virtual. A LGPD, em seus mais de 65 artigos, debate sobre a importância do consentimento e da explicação clara 

e coesa do uso dos dados.

Conforme detalha o artigo 5: “consentimento: manifestação livre, informada e inequívoca pela qual o titular 

concorda com o tratamento de seus dados pessoais para uma finalidade determinada.” 

Cookies: dados que 

os usuários deixam 

on-line ao navegar na 

internet, usar aplicativos 

ou interagir em redes 

sociais.
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1. A LGPD destaca a importância do consentimento informado e da transparência no uso dos dados pessoais. Os dark patterns violam 

esses princípios ao enganar usuários e impedir que eles estejam cientes do modo como suas informações estão sendo utilizadas.

Com base no texto, responda às questões a seguir. 

 1. Qual é a importância da LGPD em relação aos padrões obscuros?

 2. Como o Código de Defesa do Consumidor (CDC) pode ser utilizado para proteger os consumidores 

contra os padrões enganosos?

 3. Por que é importante adotar medidas para se proteger dos dark patterns ao navegar no ambiente virtual?

 4. De que maneira os padrões enganosos se relacionam com os princípios de compliance, transparência 

e accountability?

O que não acontece com os dark patterns uma vez que os usuários não estão conscientes de como suas infor-

mações estão sendo usadas. A transparência, outra premissa da Lei no 13.709/2018, também é ferida quando a 

prática é instaurada.

O Código de Defesa do Consumidor (CDC) também pode ser utilizado pelo consumidor nesses momentos como 

proteção, sendo possível alegar as ações como publicidade enganosa, visto que o artigo 6 da lei revela que o 

cliente precisa ter acesso a “informação adequada e clara sobre os diferentes produtos”.

Como não cair nos truques?

Algumas ações podem ser tomadas pelos usuários a fim de evitar que as práticas levem a decisões erradas e 

que os dados pessoais sejam colocados em risco. São elas:

• Averiguação dos termos e condições;

• Checagem dos cookies de um site e se os botões de recusar estão em posições incomuns;

• Se atentar às informações de cancelamento que estarão escondidas propositalmente;

• Verificar antes de fechar uma compra ou realizar alguma assinatura mensal.

Já as empresas corretas, sabendo dos riscos que a ação é capaz de trazer, devem extinguir tal prática e focar na 

boa aplicação da LGPD usando como parâmetro a ética e os princípios morais.

[...]
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NÃO ESCREVA  
NO LIVRO.

desnecessárias e exposição de dados pessoais sem o 

devido consentimento. Essas ações comprometem a 

segurança dos dados e a privacidade dos usuários. 

DARK Patterns e LGPD: como se proteger da prática. LGPD Brasil, [s. l.], 11 nov. 2022.  

Disponível em: https://www.lgpdbrasil.com.br/dark-patterns-e-lgpd-como-se-proteger-da-pratica/. Acesso em: 5 set. 2024.

2.  O CDC pode ser utilizado para alegar que esses padrões con�guram publicidade enganosa. O 
artigo 6o do CDC assegura aos consumidores o direito a informações adequadas e precisas sobre 
produtos e serviços. Esse direito é comprometido pelos dark patterns.
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Consulte a resposta nas Orientações para o professor.

3. Porque essas práticas manipulativas e enganosas podem levar os usuários a tomar 

decisões prejudiciais sem estar plenamente cientes das consequências. Os dark patterns 

podem resultar em compromissos não intencionais, como assinaturas indesejadas, compras 
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Você refletiu sobre padrões enganosos e sua relação com a LGPD. Agora, vai avaliar aplica-

tivos de jogos de dispositivos móveis. Para isso, siga as orientações.

Pesquisa

• Realize uma pesquisa sobre padrões engano-

sos para aprofundar seu conhecimento sobre 

práticas de design adotadas em alguns sites e 

aplicativos.

• Selecione aplicativos de jogos de dispositivos 

móveis que serão avaliados no próximo passo.

Análise

• Avalie o aplicativo com base nas seguintes características e métricas:

 » usabilidade – verifique se o aplicativo é fácil de usar e se é intuitivo;

 »  funcionalidade – confira se o aplicativo cumpre adequadamente a função para 

a qual foi desenvolvido;

 »  acessibilidade – confirme se o aplicativo é acessível a pessoas com diferentes 

deficiências; 

 » segurança – observe se o aplicativo protege suas informações pessoais;

 »  experiência do usuário – verifique se a navegação e a interação são agradáveis 

e se há padrões enganosos.

• Analise os resultados obtidos em sua avaliação e anote-os no caderno.

Discussão

• Reúna-se a alguns colegas e compartilhe com eles suas avaliações.

• Discutam em grupo as seguintes questões:

 » Que padrões enganosos foram identificados?

 » Como esses padrões enganosos afetam a confiança e a satisfação dos usuários?

 » Como os desenvolvedores podem melhorar a experiência do usuário?

 »  O aplicativo cumpre os princípios de usabilidade, funcionalidade, acessibilidade, 

segurança e experiência do usuário?

 »  Como a interação entre o usuário e o aplicativo pode ser aprimorada?
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Criação do produto

• Criem um infográfico para apresentar a avaliação do aplicativo selecionado. Para isso, 

sigam estas orientações:

 »  Definam os pontos principais que serão abordados no infográfico (usabilidade, 

funcionalidade, acessibilidade, segurança, experiência do usuário e interação do 

usuário com o artefato).

 »  Sintetizem todas as informações coletadas durante a avaliação do aplicativo.

 »  Destaquem os principais resultados da avaliação de forma nítida e concisa.

 »  Certifiquem-se de que as informações do infográfico são confiáveis e precisas.

 »   Selecionem imagens e capturas de tela relevantes que ilustrem os padrões enga-

nosos e os pontos positivos do aplicativo.

 »   Escolham uma ferramenta de design gráfico para criar o infográfico.

• Selecionem o layout do infográfico.

 »   Insiram os textos verbais e as imagens de maneira organizada e visualmente 

atraente.

 »  Utilizem cores e fontes que facilitem a leitura e compreensão do conteúdo.

• Reflitam sobre o impacto das informações obtidas nos usuários e desenvolvedores 

de aplicativos.

• Peçam a opinião dos colegas ou do professor para possíveis melhorias.

Publicação

• Selecionem plataformas digitais, como 

blogs ou redes sociais, para publicar o 

infográfico.

• Verifiquem se a plataforma permite 

visualização e compartilhamento fácil 

do infográfico.

• Analisem o impacto da publicação, 

verificando comentários, curtidas e 

compartilhamentos.

VECTOR TRADITION/SHUTTERSTOCK.COM
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Ataques cibernéticos3

C A P Í T U L O NÃO ESCREVA  
NO LIVRO.

Conteúdos

• Guerra cibernética

• Indústria da 
desinformação

• Wiki

• Dataficação

• Visualização de dados

• Análise estatística

Info

Com base nos cards, converse com os colegas sobre as questões a seguir.
1.  Em sua opinião, como os “espiões da internet” atuam?

2. Que tipos de informação um spyware pode coletar de um computador ou celular? 
Levante hipóteses.

3. Com que finalidade esses cards foram produzidos e compartilhados em um perfil 
de rede social? Consulte mais informações nas Orientações para o professor.

Primeiros cliques

■ Cards publicados em rede social por Internet Segura BR,  
em 18 ago. 2023.

No cenário atual, ataques cibernéticos podem ameaçar infraes-

truturas essenciais à sociedade, como usinas de energia e estações 

de tratamento de água, além de serviços de saúde e de trans-

porte. Neste capítulo, você vai conhecer ações de cibercriminosos  

em diferentes contextos e refletir sobre a relação entre a indústria 

de desinformação e a guerra cibernética. Além disso, vai explorar 

a dataficação e a visualização de dados, escrever uma wiki e analisar 

dados estatísticos.

Para começar, leia os cards a seguir, publicados pelo portal Internet 

Segura BR em uma rede social.

1. Resposta pessoal. Depois de ouvir as ideias da turma, comente 
que os espiões da internet (representados pelo spyware no 
segundo card) usam tecnologias digitais para monitorar e coletar 
dados pessoais e �nanceiros sem o consentimento dos usuários.

2. Resposta pessoal. Incentive os estudantes a levantar hipóteses. Em seguida, explique a eles que 
um spyware pode coletar dados pessoais, como nome, endereço e número de telefone; informações 
�nanceiras, como número de cartão de crédito e detalhes de contas bancárias; dados de login e 
senhas de sites e serviços; históricos de navegação etc.

3. Resposta pessoal. Espera-se que os estudantes mencionem o fato de que os cards foram 
produzidos e compartilhados com a �nalidade de conscientizar os usuários sobre a segurança na 
internet, especi�camente os perigos de softwares espiões, como o spyware. 

Um ataque cibernético 
visa comprometer, 
destruir ou roubar dados 
de sistemas, redes 
ou dispositivos a fim 
de realizar extorsão 
financeira e espionagem. 
Guerra cibernética é 
o uso coordenado e 
sistemático de ataques 
cibernéticos por um 
Estado a organização 
militar, envolvendo o 
uso de Tecnologias 
Digitais da Informação e 
Comunicação (TDICs)  
para causar danos a 
sistemas críticos de um 
país ou organização. 
Wiki é um tipo de site que 
possibilita a criação e a 
edição de conteúdos de 
forma colaborativa. Nas 
wikis, qualquer usuário 
pode adicionar, editar ou 
remover conteúdos, bem 
como identificar quem fez 
cada mudança e restaurar 
versões anteriores.
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 Mundo em perspectiva 
 Guerra cibernética internacional
A crescente digitalização da economia trouxe avanços e desafios para as empresas. Com 

a implementação de tecnologias cada vez mais sofisticadas, a segurança dos dados se tornou 

crítica. No cenário global, a guerra cibernética é uma realidade. Em razão disso, países investem 

em capacidades ofensivas e defensivas no ciberespaço. Grupos de hackers, muitas vezes apoiados 

por governos, realizam ataques complexos para roubar informações, fazer espionagem e sabotar 

infraestruturas críticas. O ataque da Rússia ao fornecimento de energia da Ucrânia em 2022, por 

exemplo, causou apagões em massa em várias regiões do país. Ações como essa têm gerado 

tensões internacionais e uma constante disputa pela supremacia cibernética.

NÃO ESCREVA  
NO LIVRO.
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31. Resposta pessoal. Incentive os estudantes a levantar hipóteses sobre as consequências dos ataques cibernéticos. 
Em seguida, explique a eles que essas ações podem comprometer a segurança nacional, pois envolvem a coleta de 
informações dos mais diversos setores, como o militar, o político e o econômico. 

2. Resposta 
pessoal. Se 
considerar 
oportuno, 
explique aos 
estudantes 
que um dos 
principais 
motivos 
pelos quais se 
tem menos 
conhecimento 
de ataques 
cibernéticos 
realizados 

Agora, leia a reportagem, buscando confirmar as hipóteses levantadas.

■ A empresa 
de segurança 
cibernética 
Crowdstrike 
ilustra os 
hackers mais 
temidos na 
forma de 
personagens 
de desenho 
animado.

Hackers: a guerra de versões sobre países que promovem mais ataques 
cibernéticos

Ataque que infectou recentemente [...] uma empresa de tecnologia russa chamou a 
atenção para os ataques cibernéticos realizados por países como os Estados Unidos, que 

raramente são reportados

Por BBC 
29/07/2023 13h51 • Atualizado há um ano

por nações ocidentais é o fato de, geralmente, o setor de inteligência cibernética ser in�uenciado por provedores ocidentais, que 
podem ter interesse em destacar as ameaças provenientes de nações orientais, como a Rússia, a China e o Irã. 

Caixa de hipóteses

Com base nas questões a seguir, levante hipóteses sobre o conteúdo da reportagem que você 
vai ler: “Hackers: a guerra de versões sobre países que promovem mais ataques cibernéticos”. 
Registre suas suposições no caderno.
1.  Quais podem ser as consequências de um ataque cibernético a um país?

2. Por que a mídia quase não noticia ataques cibernéticos realizados por nações ocidentais?
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■ Camaro Dragon: 
a mais recente 
ilustração da 
Checkpoint de um 
suposto grupo 
chinês hackeando 
funcionários de 
relações exteriores 
europeus.

Camaro Dragon, Fancy Bear, Static Kitten e Stardust Chollima. Poderiam ser os novos super-heróis [...] – mas, na 

verdade, são os nomes dados a alguns dos grupos de hackers mais temidos do mundo.

Durante anos, essas equipes cibernéticas de elite foram rastreadas de ataque em ataque, roubando segredos e 

causando interrupções supostamente a mando de seus governos.

As empresas de segurança cibernética chegaram, inclusive, a criar ilustrações de personagens de desenho 

animado para representá-las.

Por meio de pontos em um mapa-múndi, os profissionais de marketing destas empresas alertam regularmente 

os clientes sobre a origem destas “ameaças persistentes avançadas” (APTs, na sigla em inglês) – geralmente 

provenientes da Rússia, China, Coreia do Norte e Irã.

Mas partes do mapa permanecem visivelmente vazias.

Por que será que é tão raro ouvir falar sobre equipes de hackers e ataques cibernéticos baseados em países ocidentais?

Ataque a empresa russa de segurança cibernética

Um grande ataque cibernético na Rússia, revelado no início de junho, pode fornecer algumas pistas.

Do escritório com vista para o Canal de Moscou, um especialista em segurança 

cibernética observou como pings estranhos começaram a ser registrados na rede 

wi-fi da empresa.

Dezenas de celulares da equipe estavam enviando informações simultaneamente 

para partes estranhas da internet.

Mas esta não era uma empresa comum.

Era a maior empresa de segurança cibernética da Rússia [...] que estava investigando 

um possível ataque a seus próprios funcionários.

“Obviamente, nossas mentes se voltaram diretamente para o spyware (software espião), mas estávamos bastante 

céticos no início”, diz o pesquisador-chefe de segurança, Igor Kuznetsov.

“Todo mundo já ouviu falar sobre poderosas ferramentas cibernéticas que podem transformar telefones celulares 

em dispositivos de espionagem, mas eu pensei que isso era uma espécie de lenda urbana que acontece com 

outras pessoas, em outros lugares.”

Após uma análise minuciosa de “várias dezenas” de [dispositivos] infectados, Kuznetsov percebeu que seu palpite 

estava certo – eles, de fato, haviam descoberto uma grande e sofisticada campanha de espionagem contra sua 

própria equipe.

O tipo de ataque que eles haviam descoberto é um pesadelo para os especialistas em segurança cibernética. [...]

Ping: abreviação de 
Packet Internet Groper 
(“Investigador de 
Pacotes da Internet”, em 
tradução livre); comando 
utilizado em redes de 
computadores para 
testar a conectividade 
entre dois dispositivos. 
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“Operação de reconhecimento”

Todo o conteúdo do telefone das vítimas agora estava sendo enviado aos hackers em intervalos regulares. 

Mensagens, e-mails e fotos foram compartilhados – inclusive acesso a câmera e microfone.

Seguindo uma regra de longa data [...] de não fazer acusações, Kuznetsov diz que não está interessado em saber 

de onde esse ataque de espionagem digital foi lançado.

“Bytes não têm nacionalidade – e sempre que um ataque cibernético é atribuído 

a um determinado país, isso é feito com um propósito”, afirma.

Mas o governo russo está menos preocupado com isso.

No mesmo dia em que [...] anunciou o que havia descoberto, os serviços de 

segurança russos divulgaram um comunicado urgente afirmando que haviam 

“descoberto uma operação de reconhecimento do serviço de inteligência ameri-

cano realizada usando dispositivos móveis [...]”.

O serviço russo de inteligência cibernética [...] afirmou que “vários milhares de apa-

relhos telefônicos” pertencentes a russos e diplomatas estrangeiros haviam sido 

infectados.

[...]

O suposto culpado – a Agência de Segurança Nacional dos Estados Unidos (NSA, na sigla em inglês) – disse à 

BBC News que não tinha comentários.

Kuznetsov insiste que [...] não havia articulado nada com os serviços de segurança russos e que o comunicado 

do governo os pegou de surpresa.

Algumas pessoas no mundo da segurança cibernética podem ficar surpresas com isso – o governo russo parecia 

estar fazendo um anúncio conjunto [...] para obter o máximo impacto, o tipo de tática cada vez mais usada pelos 

países ocidentais para expor campanhas de hackers e fazer acusações em voz alta.

Em maio, o governo dos EUA emitiu um anúncio [...] informando que eles haviam detectado hackers do governo 

chinês espreitando as redes de energia em territórios americanos.

Este anúncio foi previsivelmente seguido por um coro de assentimento dos aliados dos Estados Unidos no cibe-

respaço – Reino Unido, Austrália, Canadá e Nova Zelândia, conhecidos como Five Eyes (“Cinco Olhos”).

A resposta da China foi uma rápida negação, dizendo que a história fazia parte de uma “campanha de desinfor-

mação coletiva” dos países do Five Eyes.

O funcionário do Ministério das Relações Exteriores chinês, Mao Ning, acrescentou a resposta habitual da China:  

“O fato é que os Estados Unidos são o império dos hackers”.

[...]

Como disse um pesquisador de segurança cibernética do Oriente Médio: “O setor de inteligência de segurança 

cibernética é fortemente representado por provedores ocidentais e muito influenciado pelos interesses e neces-

sidades de seus clientes”.

[...]

Byte: unidade básica 
de informação digital 
usada em computação 
e telecomunicações. 
Representa a quantidade 
de dados que podem 
ser transmitidos ou 
armazenados. Um byte 
é composto de 8 bits, 
que são os menores 
elementos de dados em 
um computador.
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1. O texto trata de ataques cibernéticos realizados por 
grupos de hackers supostamente a mando de governos. São 
destacadas as ações e reações de diferentes países, como os 

2. A reportagem foi produzida com o objetivo de informar a complexidade e a dinâmica dos ataques cibernéticos globais. 
Nela, destaca-se o fato de que ataques realizados por países ocidentais são menos reportados ou divulgados.

“Menos barulho”

Ele diz que outro motivo para a falta de informações sobre os ataques cibernéticos ocidentais pode ser porque 

eles costumam ser mais furtivos e causam menos danos colaterais.

“As nações ocidentais tendem a realizar suas operações cibernéticas de maneira mais precisa e estratégica, con-

trastando com os ataques mais agressivos e amplos associados a nações como Irã e Rússia”, diz o especialista.

“Como resultado, as operações cibernéticas ocidentais geralmente geram menos barulho.”

O outro aspecto da falta de informes pode ser a confiança.

É fácil descartar acusações de ataques feitas pelos russos ou chineses porque muitas vezes faltam provas.

Mas os governos ocidentais, quando fazem acusações, raramente fornecem qualquer evidência – se é que 

alguma vez fornecem.

Reflita com os colegas sobre as questões a seguir.

 1. Você já leu alguma notícia sobre ataque cibernético? Caso sua resposta seja positiva, expli-

que qual foi o impacto desse ataque.

 2. Em sua opinião, por que alguns países investem em capacidade ciber-

nética ofensiva?

 3. As guerras cibernéticas são mais perigosas que as formas tradicionais 

de guerra? Por quê?

 4. Como a cooperação internacional pode combater a guerra cibernética?

Painel de reflexão

3. A empresa de segurança cibernética russa descobriu o ataque porque um especialista de segurança notou pings estranhos na rede 
wi-� e observou que os celulares da equipe estavam enviando informações, simultaneamente, para locais incomuns da internet. Após 

Com base no texto, responda às questões a seguir.

 1. Qual é o assunto tratado no texto?

 2. Com que objetivo a reportagem foi produzida?

 3. Explique o incidente que ocorreu com a empresa de segurança cibernética russa. Como os especia-

listas da empresa descobriram o ataque?

 4. Quais são as diferenças entre as operações cibernéticas de países ocidentais e as de países como o 

Irã e a Rússia?

 5. Qual é a crítica presente no texto em relação à maneira como os ataques cibernéticos ocidentais são 

reportados em comparação aos ataques de outros países?

 6. Como a cooperação e a rivalidade entre países afetam as narrativas sobre segurança cibernética?

 7. Em sua opinião, os “espiões da internet” podem ser considerados armas na guerra cibernética? Explique.

NÃO ESCREVA  
NO LIVRO.

BBC NEWS. Hackers: a guerra de versões sobre países que promovem mais ataques cibernéticos. G1, [s. l.], 29 jul. 2023. Disponível em: https://
g1.globo.com/tecnologia/noticia/2023/07/29/hackers-a-guerra-de-versoes-sobre-paises-que-promovem-mais-ataques-ciberneticos.ghtml. 

Acesso em: 6 set. 2024.

Consulte as respostas às questões 4 a 7 nas Orientações para o professor.

Estados Unidos, a Rússia, a China, o Irã e a Coreia do Norte.

uma análise detalhada, descobriram que os dispositivos haviam sido infectados por spyware por 
meio de mensagens, que se apagavam automaticamente após instalarem o software malicioso.

Consulte as respostas nas Orientações para o professor.
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 Diálogo em rede
 Indústria da desinformação 
A desinformação é uma das ferramentas utilizadas em conflitos cibernéticos. A capacidade de 

disseminar informações falsas ou enganosas rapidamente por meio da internet tem implicações 

na segurança e na estabilidade das nações. Reúna-se a alguns colegas para investigar a utilização 

da indústria da desinformação nas guerras cibernéticas e criar uma wiki sobre o assunto. 

Antes de começar, analisem o problema de pesquisa destacado a seguir.

Como a indústria da desinformação é usada no contexto de 

guerra cibernética?

Com esse problema em mente, sigam as etapas propostas.

• Pesquisem o que são desinformação, guerra cibernética e cibersegurança. 

• Consultem fontes confiáveis, como enciclopédias digitais, reportagens de mídia reconhecida e 

entrevistas com especialistas.

1 Investigação
ETAPA

• Para entender melhor o problema, dividam-no em elementos menores. Por exemplo, reflitam 

sobre as questões a seguir.

 »  O que é desinformação?

 »  Como a desinformação é criada e disseminada?

 »  Quais são os principais envolvidos na guerra cibernética?

 »  Como a desinformação é usada como arma cibernética?

 »  Quais são as consequências da desinformação em conflitos cibernéticos?

 »  Quais são as principais estratégias de combate à desinformação em uma guerra cibernética?

2 Decomposição
ETAPA
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■ Representação 
ilustrada 
de ataques 
cibernéticos 
sendo feitos a 
vários países.
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• Identifiquem padrões que possam ser encontrados nas questões analisadas. Por exemplo:

 » de desinformação em diferentes conflitos cibernéticos;

 » de comportamentos repetitivos na disseminação de desinformação.

• Reconheçam e descrevam as estratégias usadas por diferentes atores (nações, grupos hacktivistas 

ou criminosos cibernéticos) ao utilizar desinformação.

• Comparem essas estratégias para encontrar semelhanças e diferenças entre elas. Vocês podem 

criar um quadro comparativo que facilite a visualização das informações.

3 Reconhecimento de padrões
ETAPA

• Desenvolvam um conjunto de passos práticos para lidar com os 

problemas relacionados à indústria da desinformação em guerra 

cibernética.

• Analisem casos de guerras cibernéticas conhecidas, desta-

cando o que foi feito para combater a desinformação.

• Definam estratégias de verificação de fontes 

e fatos para combater a desinformação.

• Estruturem as descobertas que vocês fizeram 

em seções, para explicar, em uma sequência lógica, 

como a desinformação é usada e combatida em contextos 

de guerra cibernética.

• Organizem-se e definam quem vai escrever cada seção da wiki.

• Utilizem imagens, gráficos e exemplos práticos para tornar o conteúdo mais acessível e interessante.

• Designem um responsável para coordenar as atividades e garantir a coesão das seções.

• Verifiquem a consistência das informações e evitem duplicidade de conteúdo.

• Revisem o conteúdo para garantir que ele foi escrito de acordo com a norma-padrão da língua 

portuguesa.

• Peçam a opinião de colegas de outros grupos para melhorar a qualidade dos textos e assegurar 

que a wiki seja compreensível e não veicule informações incorretas.

5 Produção da wiki
ETAPA

• Busquem compreender o essencial de cada informação pesquisada. Para isso, sigam, por exemplo, 

estes procedimentos:

 »  Definam conceitos como “desinformação” e “guerra cibernética”.

 »  Identifiquem os principais elementos da desinformação e sua aplicação em guerras cibernéticas.

 »  Analisem o impacto da desinformação em sociedades e governos durante conflitos cibernéticos.

 »  C lassifiquem os métodos de disseminação de desinformação e suas principais consequências.

 »  Reflitam sobre estratégias de combate à desinformação em contextos cibernéticos.

4 Abstração
ETAPA

STUDIO_G/SHUTTERSTOCK.COM
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• Escolham uma plataforma on-line para criar a wiki de forma colaborativa, garantindo que todos os 

membros do grupo tenham acesso a ela e saibam usá-la.

• Publiquem a wiki e compartilhem o link com a comunidade escolar, promovendo a disseminação 

do conhecimento.

• Monitorem o uso da wiki e façam ajustes conforme necessário, incorporando descobertas e melho-

rias sugeridas pelos usuários.

6 Publicação da wiki
ETAPA

• Antes da sessão de discussão, acessem as wikis dos demais grupos e leiam os textos na íntegra.

• Avaliem o que pode ser melhorado e façam as alterações on-line.

• Escolham um moderador para conduzir a discussão e assegurar a participação de todos.

• Comentem o que aprenderam sobre a indústria da desinformação e a guerra cibernética. 

• Conversem sobre os objetivos de usar desinformação em guerras cibernéticas. 

• Levantem hipóteses sobre como a desinformação e a guerra cibernética podem evoluir no futuro.

7 Discussão dos resultados
ETAPA

• Verifiquem se as perguntas formuladas ao longo da realização da atividade foram pertinentes e 

suficientes para resolver o problema.

• Comentem o que aprenderam com a realização da atividade.

• Apontem aspectos que podem ser melhorados na produção da wiki.

8 Avaliação
ETAPA
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■ Todos os países 
precisam 
desenvolver 
estratégias 
de combate à 
desinformação 
e sistemas de 
segurança 
cibernética.
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Processo de transformação de 
atividades, comportamentos e 
interações em grande volume de 
dados digitais (Big Data) que 
podem ser coletados, analisados 
e utilizados para distintos fins. 

▪ Favorece a tomada de decisões por empresas e 

governos com base em evidências.

▪ Possibilita o oferecimento de produtos e serviços 

adaptados às necessidades individuais.

▪ Melhora a eficiência operacional em diversas 

áreas, como logística, saúde e marketing.

▪ Ajuda a prever comportamentos e a identificar 

oportunidades de mercado.

Redes sociais

Plataformas de e-commerce

Operadoras de telefonia
Instituições educacionais

F o n t e s  d e  d a d o s
Aplicativos
de saúde

ALEXANDER56891/SHUTTERSTOCK.COM
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P r o f i s s i o n a i s  n a  e r a  d a  d ata f i c a ç ã o

A p l i c a ç õ e s  d a  d ata f i c a ç ã o

É t i c a   n a  d ata f i c a ç ã o

PPPPPPPPP i

▪ Engenheiro de dados: projeta, constrói e mantém 

infraestruturas de dados funcionando adequadamente, 

garantindo eficiência na coleta e segurança no armazenamento.

▪ Desenvolvedor de banco de dados: administra Sistemas 

de Gerenciamento de Banco de Dados (SGBD), otimizando a 

performance e garantindo a integridade deles.

▪ Analista de dados: prepara os dados para análise, incluindo 

a limpeza, a transformação e a integração de diferentes fontes 

de informação.

▪ Cientista de dados: analisa dados e extrai insights por meio 

do emprego de métodos estatísticos e outras técnicas 

avançadas.

▪ Especialista em segurança de dados: implementa 

medidas de segurança para proteger os dados de acesso não 

autorizado e de ataque cibernético.

▪ Melhorar diagnósticos médicos e fornecer tratamentos personalizados.

▪ Criar campanhas publicitárias.

▪ Detectar atividades suspeitas.

▪ Planejar rotas de transporte mais eficientes.

▪ Adaptar métodos de ensino.

▪ Indicar sugestões de venda.

▪ Melhorar a segurança e a resposta a emergências.
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Empresas, organizações e governos devem:
• obter o consentimento explícito dos usuários antes de coletar seus 

dados; 
• anonimizar os dados para proteger a identidade dos indivíduos;
• ser transparentes sobre os modos como estão coletando dados e 

como estes serão utilizados;
• implementar medidas eficazes para proteger os dados contra 

acesso não autorizado, perda ou vazamento;
• ter planos de ação para lidar com violações de dados e notificar 

os afetados prontamente.

Anonimizar: 
tornar a identidade 
anônima.
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▪ Gráfico de barras ou de colunas: adequado para comparar valores de diferentes categorias.

▪ Gráfico de linhas: adequado para mostrar históricos ou tendências ao longo do tempo.

▪ Gráfico de setores: adequado para mostrar a proporção de diferentes partes em um todo.

▪ Mapa de calor: adequado para destacar áreas de concentração de dados ou atividade.

Benefícios da visualização de dados

▪ Facilita a rápida interpretação de grande volume de dados.

▪ Ajuda a identificar padrões, históricos e tendências.

▪ Favorece o compartilhamento de ideias e resultados com outras pessoas.

Algumas aplicações da visualização de dados

▪ Observação e acompanhamento de surtos de doenças e resultados de tratamentos.

▪ Análise de pesquisas e estudos demográficos.

▪ Monitoramento de sistemas e análise de dados de sensores.

Processo de representação de informações de maneira 

gráfica ou visual. O objetivo é facilitar a visualização e a 

compreensão de padrões e tendências que podem ser 

difíceis de identificar por meio da leitura de dados brutos. 

A l g u n s  m o d o s  d e  v i s u a l i z a ç ã o  d e  d a d o ssss
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Leia atentamente a situação-problema a seguir e responda às questões.

Você foi convidado pelos professores da escola a participar de um projeto para melhorar 
o desempenho acadêmico dos estudantes. Os professores fornecem informações sobre 
presença, nota, comportamento e participação nas atividades escolares. Você e alguns 
colegas vão trabalhar no tratamento dessas informações, fazendo uso da dataficação e 
da visualização de dados. Durante o trabalho, vocês analisam as informações e identificam 
padrões que indicam dificuldades de aprendizagem e algumas soluções personalizadas 
para melhorar o desempenho dos estudantes. Nesse processo, vocês criam gráficos e 
tabelas, desenvolvem planos de ação e avaliam os benefícios da participação dos estudan-
tes no projeto.

 1. Qual é a importância de organizar os dados em categorias detalhadas, como presença, notas, com-
portamento e participação ao iniciar a análise?

 2. Ao analisar os dados, pode-se alterá-los manualmente para que correspondam às expectativas dese-
jadas pelos educadores? Explique.

 3. Quais são as possíveis limitações do uso de dados para analisar o desempenho dos estudantes?

 4. Após identificar padrões de dificuldade de aprendizagem, qual deve ser o próximo passo?

 5. É necessário garantir a privacidade dos dados dos estudantes durante o projeto? Por quê?

 6. Depois de o projeto ser implementado, é preciso avaliar sua eficácia? Como?

Consulte as respostas nas Orientações para o professor.

NÃO ESCREVA  
NO LIVRO.
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Representações de dados estatísticos de 
ataques cibernéticos

Para proteger sistemas e dados, é fundamental entender como os ataques cibernéticos 

ocorrem e identificar suas características. As representações de dados estatísticos ajudam a ana-

lisar grande volume de informações sobre ciberataques. Elas possibilitam uma visão precisa e 

objetiva dos dados, facilitando a identificação de padrões, tendências e anomalias. Com essas 

informações, é possível aumentar a segurança, protegendo sistemas contra os ataques ciberné-

ticos. Mas como realizar uma análise estatística? Veja as orientações a seguir.

Coleta de dados
O primeiro passo é coletar dados relevantes, que podem ser obtidos em variadas fontes, 

como relatórios de segurança e bases de dados públicas. Veja a seguir alguns exemplos de dados 

que podem ser coletados.

• Tipo de ataque: phishing, ransomware, spywares etc.

• Frequência: quantas vezes o ataque ocorreu.

• Impacto: dados roubados e sistemas comprometidos.

• Origem e destino: local de onde o ataque partiu e  

quem foi atingido.

• Data: quando o ataque ocorreu.

Representação de dados estatísticos
As representações de dados estatísticos podem ser feitas de maneiras variadas, como tabela 

e gráficos de barras, de colunas, de linhas e de setores.

Análise dos dados
Ao usar essas representações, é possível obter diversas informações. Conheça algumas delas 

a seguir.

• Identificar padrões: por exemplo, ataques de phishing podem ser mais comuns em determi-

nados meses ou anos.

• Detectar anomalias: o aumento repentino de um tipo de ataque pode indicar uma nova 

ameaça.

• Tomar decisões: com base nos dados, é possível verificar as áreas em que os recursos de 

segurança devem ser concentrados para aumentar a segurança. 

MATEMÁTICA e SUAS TECNOLOGIAS

CONEXÕES com...

C
A

P
ÍT

U
LO

3

DADOS

ROMAN SAMBORSKYI/SHUTTERSTOCK.COM

53



Após compreender como fazer uma representação de dados estatísticos, analise os dados 

apresentados nas tabelas 1 e 2. 

1. Leitura dos dados

Tabela 1

Mundo: média de ataques semanais, por setor – segundo trimestre de 2024

Setor Média semanal de ataques

Educação/Pesquisa 3 341

Governo/Militar 2 084

Saúde 1 999

Comunicações 1 894

Utilidades 1 574

Finanças/Bancos 1 460

Consultoria 1 428

Fornecedor de hardware 1 416

Varejo/Atacado 1 408

Fornecedor de software 1 332

Manufatura 1 302

Lazer/Hospitalidade 1 125

Transporte 1 093

Seguros/Legal  447

Tabela 2
Mundo: média semanal de ataques cibernéticos, por região –  

segundo trimestre de 2024

Região Média semanal de ataques

África 2 960

América Latina 2 667

Ásia e Oceania 2 510

Europa 1 367

América Anglo-Saxônica 1 188

Fonte das tabelas: CHECK POINT Research reports highest increase of global cyber attacks seen in last two years – a 30% increase in Q2 2024 global 
cyber attacks. Check Point, 16 jul. 2024. Disponível em: https://blog.checkpoint.com/research/check-point-research-reports-highest 

-increase-of-global-cyber-attacks-seen-in-last-two-years-a-30-increase-in-q2-2024-global-cyber-attacks/. Acesso em: 6 set. 2024.

NÃO ESCREVA  
NO LIVRO.
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2. Construção dos gráficos
Utilize os dados das tabelas para criar gráficos que apresentem o percentual de ataques cibernéticos 
por setor e por região.

•  Primeiramente, calcule a porcentagem de ataques em cada setor e região. Para isso, some todas 
as médias de ataques. Para obter os valores percentuais, divida a média de cada setor/região 
pelo total e multiplique o resultado por 100. Veja a fórmula:

valor percentual = média de ataques do setor ou da região × 100

  total de ataques

•  Para representar a média global de ataques semanais por setor, faça um gráfico de barras. 
Relacione os diferentes setores no eixo y e, no eixo x, insira a média de ataques semanais em 
valores percentuais.

•  Para representar a média semanal de ataques cibernéticos por região, faça um gráfico de colunas. 
Relacione as diferentes regiões no eixo x e, no eixo y, a média de ataques semanais em valores 
percentuais.

3. Análise dos dados
Após construir os gráficos, interprete os dados e observe a tendência dos ataques. Considere as 
questões a seguir.

 a) Quais foram os setores que mais receberam ataques? 

 b) Quais foram os setores que receberam menos ataques? 

 c)  Existe correlação entre o tipo de dado armazenado por um setor e a quantidade de ataques 
recebidos?

 d) Existe correlação entre o nível de desenvolvimento tecnológico de uma região e a média de 
ataques cibernéticos?

 e) Como os setores com menores médias de ataques podem se preparar para um possível aumento 
de ataques?

 f)  Como as condições econômicas e políticas de  
uma região podem influenciar a frequência  
de ataques cibernéticos?

 g) Que medidas de segurança  
podem ser adotadas nas  
regiões com menor média  
de ataques?

 h)  Como as estratégias de  
segurança cibernética podem  
ser adaptadas para diferentes  
setores e regiões?

Consulte os grá�cos nas Orientações para o professor.

a) Os setores de educação/pesquisa (15,3%) e de 
governo/militar (9,5%).

b) Os setores de transporte (5%) e de  
seguros/legal (2%).

NÃO ESCREVA  
NO LIVRO.
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Consulte as respostas às questões c a h nas Orientações para o professor.
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4. Produção do resumo executivo

Com base na análise dos gráficos e na reflexão orientada pelas ques-

tões propostas na etapa anterior, elabore um resumo executivo, de 

acordo com as orientações a seguir.

Estrutura do resumo executivo

•  Contextualize o estudo sobre os ciberataques e explique breve-

mente o objetivo da análise.

•  Destaque os setores com as maiores e as menores médias de ata-

ques cibernéticos.

•  Mencione as regiões com as maiores e as 

menores médias de ataques.

•  Resuma os fatores econômicos e políti-

cos que influenciam na distribuição dos 

ataques.

•  Proponha medidas de segurança específi-

cas para setores e regiões vulneráveis.

•  Finalize com a síntese das implicações dos 

dados e a importância de estratégias de 

segurança cibernética bem adaptadas.

Linguagem do resumo executivo

•  Utilize uma linguagem direta e concisa.

•  Evite jargões e termos técnicos que possam não ser compreendidos por todos os leitores.

•  Inclua apenas as informações mais relevantes e significativas.

•  Use parágrafos curtos e intertítulos para organizar as informações.

• Revise o texto, adequando-o à norma-padrão da língua portuguesa.

5. Socialização dos gráficos e das análises

•  Exponha aos colegas seus gráficos e suas análises.

•  Compartilhe seu ponto de vista sobre a importância da segurança cibernética e maneiras de 

usar os dados para melhorar práticas de segurança.

Resumo executivo 

é uma síntese das 

principais informações 

e conclusões de um 

relatório. Ele deve 

fornecer uma visão 

geral do relatório para 

os leitores.

Info

NÃO ESCREVA  
NO LIVRO.
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Redes sociais e a 
visão de si mesmo

C A P Í T U L O NÃO ESCREVA  
NO LIVRO.

Conteúdos

• Redes sociais

• Aplicativos 

de edição de 

fotografias

• Carrossel de 

imagens

• Realidade aumentada

• Superexposição 

on-line

• Stalking

• Animação de quadro 

branco

As redes sociais transformaram a autoimagem das pessoas e o modo 

como elas percebem o mundo ao redor e interagem com ele. Neste capí-

tulo, você vai analisar a relação das redes sociais com os procedimentos 

estéticos, reconhecer as táticas de pessoas mal-intencionadas que se 

aproveitam da superexposição on-line e explorar a realidade aumentada 

e seu uso em aplicativos de redes sociais. Além disso, vai produzir um 

carrossel de imagens da relação entre redes sociais e saúde mental, 

bem como um vídeo para mostrar a ligação entre a superexposição e 

as práticas de stalking.

Para começar, reflita sobre o uso que você faz das redes sociais dia-

riamente com base nesta charge.

1. Ao apresentar a situação em que um 
personagem reage de forma dramática 

2. Respostas pessoais. Explique aos estudantes que os sentimentos de 
desconforto e ansiedade podem ser causados pela necessidade constante de 
validação social, pelo hábito de estar sempre conectado ou pela denominada 

■ Reprodução da charge do cartunista Alpino.

Com base na charge e em seus conhecimentos, converse com os colegas sobre as 

questões a seguir.

1.  Como a situação apresentada na charge reflete a dependência das pessoas em 

relação às redes sociais?

2. Você já se sentiu incomodado ou ansioso por ficar sem acesso às redes sociais? 

Como você lidou com essa situação?

Primeiros cliques

Info

Carrossel de imagens 

é um formato de 

postagem que pode 

combinar imagens 

ou vídeos variados. 

Cada imagem ou vídeo 

serve para destacar 

uma parte específica 

do tema abordado no 

carrossel, que contribui 

para a narrativa geral 

da publicação. 

Stalking é o crime de 

perseguição, incluído 

no Código Penal 

brasileiro em abril 

de 2021. Esse crime 

envolve perseguição e 

ameaças à integridade 

física e psicológica da 

vítima, provoca medo e 

causa perturbações à 

privacidade e à liberdade.

à ausência de redes sociais por uma hora, a charge re�ete a 
dependência das 
pessoas em relação 
a essas plataformas 
digitais. É possível 
inferir que o 
cartunista critica, 
 de forma 

humorística, a dependência exagerada das redes sociais e a falta de conexão com a vida real.

síndrome do medo de �car de fora (FoMO – sigla do nome em inglês Fear of Missing Out), que se caracteriza pelo receio de perder algo 
importante por estar desconectado. Incentive os estudantes a encontrar outras atividades que proporcionem prazer e conexão real, bem 
como a desenvolver uma rotina que inclua momentos de desconexão digital para reduzir a dependência das redes sociais e ter uma  
vida mais saudável.
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Caixa de hipóteses

Com base nas questões a seguir, levante hipóteses sobre o conteúdo do texto que você vai ler: 

“Os impactos das redes sociais na busca por procedimentos estéticos”. Registre suas suposições 

no caderno.

1.  As redes sociais podem influenciar a forma como as pessoas se veem? Explique.

2. A prática de editar fotografias e vídeos antes de postá-los pode gerar insatisfação com a 

própria aparência? Por quê?

3. As redes sociais podem influenciar a procura por procedimentos estéticos? Justifique sua 

resposta.

Os impactos das redes sociais na busca por procedimentos estéticos

Transtorno de imagem e expectativas irreais podem provocar arrependimento e até 

comprometer a saúde mental de pacientes

Por Fabio Nahas, cirurgião plástico* 
4 maio 2024, 08h00

■ Redes sociais podem impactar a autoestima.

A cirurgia plástica não é para todo mundo. As mudanças realizadas pelos procedimentos estéticos, em geral, 

são positivas tanto para o bem-estar físico quanto psicológico do paciente, uma vez que ajudam na autoestima 

 Mundo em perspectiva 
 Redes sociais e procedimentos estéticos
As redes sociais são caracterizadas como espaços nos quais compartilhamos experiências, 

expressamos quem somos e nos conectamos com outras pessoas. De acordo com o modo como 

usamos as redes sociais, no entanto, podemos moldar a percepção que temos de nós mesmos. 

Muitos usuários, por exemplo, tendem a escolher cuidadosamente o que compartilham e a 

manipular fotografias antes de publicá-las. Diante dessa prática, é importante questionar se 

precisamos atender a padrões determinados para sermos aceitos ou valorizados. 

NÃO ESCREVA  
NO LIVRO.

1. Respostas pessoais. 
Depois de ouvir as 
respostas dos estudantes, 
mencione, caso considere 
oportuno, o fato de que 
as redes sociais podem 
criar um ambiente no 
qual a comparação com 
outras pessoas é comum, 
pois nelas os usuários 
são expostos a versões 
editadas e idealizadas 
da vida alheia. Isso pode 
in�uenciar a autoestima e 
a percepção corporal das 

2. Respostas pessoais. Veri�que se os estudantes conhecem aplicativos de edição de fotogra�as, nos quais é possível alterar aspectos 
como cor da pele, formato do rosto e tamanho dos olhos. Em seguida, explique a eles que as pessoas podem se acostumar com uma 

Agora, leia o artigo de opinião a seguir, buscando confirmar as hipóteses levantadas.

pessoas, levando-as a 
acreditar que precisam 
se encaixar em certos 
padrões de beleza 
ou de sucesso. Além 
disso, as ferramentas 
de expressão de afeto 
presentes nas redes 
sociais – como as 
curtidas (ou likes) – e 
os comentários em 
postagens podem 
reforçar a ideia de 
que a aparência 
ou as experiências 
do indivíduo 
estão diretamente 
relacionadas ao 
próprio valor pessoal.

versão editada e “perfeita” delas, tornando-se insatisfeitas com sua aparência real. Diante 
dessa discrepância entre a imagem digital e a real, podem ser criadas expectativas de atingir 
padrões irreais de beleza.

Consulte a resposta nas Orientações para o professor.
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e na autoimagem. Entretanto, essa é uma realidade apenas para quem tem uma 

visão real de si mesmo e que leva ao cirurgião queixas razoáveis – o que deve ser 

avaliado cuidadosa e individualmente.

Nesse contexto, as redes sociais têm impactado cada vez mais na forma como as 

pessoas se veem, como mostra uma pesquisa recente produzida pela Universidade 

de Boston e publicada no Journal of Clinical and Aesthetic Dermatology. 

Os pesquisadores avaliaram 175 pacientes acima de 18 anos e concluíram que o 

tempo gasto nas redes sociais e o uso de aplicativos de edição de fotos estavam 

diretamente ligados à insatisfação com a aparência e a um aumento na busca por 

procedimentos estéticos. 

Além do contato constante com padrões estéticos nas redes e a manipulação de 

fotos, a imagem da câmera do celular, particularmente no modo selfie, pode ser 

um agravante para o desenvolvimento de uma visão distorcida da própria apa-

rência. Como a câmera é projetada para obter em uma curta distância a maior 

amplitude da imagem, ela acaba por distorcer a face, deixando o nariz maior e a 

parte lateral da face mais estreita. 

Se estiver em muitas conversas de vídeo durante o dia – algo comum após a 

chegada da Covid-19 –, o usuário pode acabar aceitando essa como a sua imagem 

real, levando-o a uma insatisfação pouco plausível com certas áreas do rosto. 

Cabe aos profissionais da área, então, um diálogo aberto. Entender de onde vem 

o desejo daquele paciente em realizar determinado procedimento e ouvir o que 

ele deseja é fundamental para avaliar se o que está sendo solicitado é plausível ou 

se pode envolver algumas questões psicológicas, como o transtorno dismórfico 

corporal (TDC). 

Em pacientes com dismorfia corporal em um nível grave, a cirurgia plástica deve 

ser muito bem pensada – em alguns casos, até contraindicada. Já em pessoas com 

níveis leves, o procedimento pode ser positivo e um verdadeiro aliado. 

Um estudo que conduzi ao lado de outros cirurgiões plásticos e psiquiatras, publi-

cado no Plastic and Reconstructive Surgery Journal, mostrou que, em 80% 

dos casos leves do transtorno dismórfico corporal, a cirurgia plástica foi capaz de 

corrigir o resultado positivo do exame que avalia este transtorno.

Já os pacientes com casos mais graves de TDC foram encaminhados para o acom-

panhamento necessário, e a cirurgia não foi realizada. 

Tais estudos comprovam a responsabilidade de profissionais que seguem os pre-

ceitos médicos em alertar de que o que um paciente deseja pode não ser o 

melhor para ele. É muito grave que, após uma cirurgia plástica, a pessoa se olhe no 

espelho e não se reconheça – ou mesmo se arrependa da cirurgia rapidamente, 

porque percebeu que, na verdade, gostaria de ter tido um resultado mais natural. 

Em alguns casos, é possível realizar uma cirurgia de reversão, mas o ideal – além 

de o mais seguro – é alinhar as expectativas antes da operação. 

Info

Artigo de opinião é 

um gênero textual 

caracterizado pela 

expressão do ponto de 

vista do autor sobre 

um tema específico. 

Esses artigos são 

publicados em jornais 

e revistas impressas 

e digitais, bem 

como em portais de 

notícias, para provocar 

reflexões ou debates 

de assuntos relevantes 

e influenciar a opinião 

pública. Os argumentos 

presentes no artigo 

de opinião geralmente 

são fundamentados 

em dados estatísticos 

e citações de 

especialistas. Além 

disso, a identidade e a 

especialidade do autor 

são apresentadas para 

dar credibilidade ao 

conteúdo. Os textos 

desse gênero podem 

apresentar título e 

subtítulos informativos 

para captar a atenção 

do leitor e fornecer  

um contexto do  

tema discutido.
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Com base no texto, responda às questões a seguir.

 1. Qual é o tema tratado no texto?

 2. Segundo o autor, como as redes so-

ciais influenciam na insatisfação das 

pessoas com a própria aparência?

 3. De acordo com o texto, quais são 

os problemas psicológicos asso-

ciados à busca por procedimentos 

estéticos?

 4. Por que o autor defende o diálogo 

aberto entre o profissional e o pa-

ciente antes de realizar um procedi-

mento estético?

 5. O que o autor quis dizer ao afirmar: “A 

cirurgia plástica não pode ser vista 

como uma roupa ‘tamanho único’”?

 6. Qual é a relação entre a sociedade contemporânea e a importância da aparência física? 

Considerando que você leu um artigo de opinião, responda às questões a seguir, que envolvem 

aspectos textuais e linguísticos característicos desse gênero textual. 

1.  Qual é o nome do autor do artigo de opinião e qual é a profissão dele? Como essa informação 

confere credibilidade ao posicionamento assumido por ele no texto?

2. Qual é a tese defendida no texto e que argumentos o autor apresenta para sustentá-la?

3.  Que estratégia argumentativa presente no texto pode gerar uma resposta emocional dos 

leitores?

4.  Como o uso de citações de estudos científicos contribui para dar credibilidade ao texto e trans-

mitir a ideia de neutralidade?

5.  Observe estes três modalizadores que foram usados no texto: “pode”, “deve” e “possível”. Como 

eles influenciam a percepção do leitor sobre as afirmações do autor?

Arquitetura e codificação

Assim, a escolha de um médico qualificado torna-se fundamental para alcançar resultados desejados e dentro 

da realidade. A cirurgia plástica não pode ser vista como uma roupa “tamanho único”; ela deve ser pensada de 

forma individualizada para cada paciente, de acordo com o que ele necessita e o que é possível fazer. 

Ainda que exista para resgatar a autoestima e qualidade de vida dos pacientes, a cirurgia plástica não deve ser 

banalizada. 

*Fabio Nahas é cirurgião plástico com mais de 30 anos de carreira. É o atual diretor científico internacional da Sociedade Brasileira de Cirurgia Plástica e 

foi vice-presidente da ISAPS (Sociedade Internacional de Cirurgia Estética). Ele é formado em Medicina pela Faculdade de Ciências Médicas da Santa Casa 

de São Paulo, e atualmente também atua como professor da Escola Paulista de Medicina, da Unifesp, além de ser editor associado do Aesthetic Plastic 

Surgery Journal, órgão oficial de publicações científicas da International Society of Plastic Surgery (ISAPS). 

NAHAS, Fabio. Os impactos das redes sociais na busca por procedimentos estéticos. Veja Saúde, [s. l.], 4 maio 2024. Disponível em:  
https://saude.abril.com.br/coluna/com-a-palavra/os-impactos-das-redes-sociais-na-busca-por-procedimentos-esteticos/.  

Acesso em: 10 set. 2024.

NÃO ESCREVA  
NO LIVRO.

Consulte as respostas nas Orientações para o professor.

Consulte as respostas nas Orientações para o professor.
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 Diálogo em rede
 Impacto das redes sociais na 

saúde mental
O aumento do uso das redes sociais tem gerado questionamentos sobre seus efeitos na vida 

das pessoas. Reúna-se a alguns colegas para discutir a possibilidade de o uso excessivo dessas 

plataformas levar à solidão e prejudicar a capacidade das pessoas de construir e manter rela-

cionamentos. Depois, criem um carrossel de imagens para conscientizar a comunidade escolar 

desses impactos. 

Antes de começar, analisem o problema de pesquisa destacado a seguir.

Como o uso excessivo de redes sociais pode levar alguém a se sentir mais solitário 

e prejudicar sua capacidade de construir e manter relacionamentos?

Com esse problema em mente, sigam as etapas propostas.

• Pesquisem os principais efeitos psicológicos do uso excessivo de redes sociais, como a solidão e a 

dificuldade em manter relacionamentos saudáveis.

• Aprofundem-se nos impactos sociais e emocionais do uso prolongado dessas plataformas.

• Consultem fontes confiáveis, como trabalhos acadêmicos, livros, reportagens de mídias reconhe-

cidas e entrevistas com especialistas em psicologia e comportamento digital.

• Elaborem um questionário sobre o uso de redes sociais para aplicar a adolescentes da escola. As 

perguntas devem estar relacionadas à frequência de uso dessas redes, aos sentimentos desperta-

dos por amigos ou influenciadores, à qualidade dos relacionamentos pessoais off-line, à solidão, 

entre outros fatores. 

1 Investigação
ETAPA

• Para compreender o problema, dividam-no em elementos 

menores. Por exemplo, reflitam sobre as questões a seguir.

 »  O que é solidão e como ela afeta o bem-estar emocional?

 »  Como as redes sociais podem contribuir para o aumento da 

solidão?

 »  Como o uso excessivo de redes sociais pode interferir na cons-

trução e na manutenção de relacionamentos?

 »  Quais sinais indicam que o uso das redes sociais está prejudi-

cando a vida social de alguém?

 »  De que estratégias se pode lançar mão para tornar o uso de 

redes sociais saudável e, com isso, evitar efeitos negativos?

2 Decomposição
ETAPA
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• Busquem compreender o essencial de cada informação pesquisada. Para isso, sigam estas 

orientações:

 »  Definam os termos centrais, como “solidão” e “relacionamento saudável”.

 »   Identifiquem os principais fatores por meio dos quais as redes sociais afetam negativamente a 

vida emocional das pessoas.

 »   Estabeleçam princípios básicos para o uso saudável das redes sociais, ressaltando a importância 

de cada um para a saúde mental.

 »  Avaliem o impacto do comportamento digital nas relações sociais.

4 Abstração
ETAPA

• Identifiquem padrões que possam ser encontrados nas questões analisadas. Por exemplo:

 »  comportamentos comuns no uso das redes sociais que causam solidão;

 »   exemplos de que o uso excessivo das redes sociais prejudica relacionamentos;

 »  tendências nas percepções dos adolescentes em relação ao uso de redes sociais e seus efeitos, 

com base no questionário aplicado.

3 Reconhecimento de padrões
ETAPA

• Definam o público-alvo do carrossel de imagens.

• Elaborem mensagens curtas com o resumo dos impactos negativos do uso excessivo de redes 

sociais.

• Façam uma lista de práticas que possam ser facilmente adotadas para promover o uso saudável 

das redes sociais.

• Expressem nas mensagens os padrões e as tendências revelados na análise dos questionários, a 

fim de garantir que as orientações sejam relevantes e direcionadas às necessidades identificadas.

• Criem orientações para incentivar a reflexão crítica sobre o tempo gasto on-line.

• Selecionem as imagens que comporão o carrossel e façam uso de cores de acordo com a mensa-

gem que desejam transmitir.

• Estruturem o carrossel de modo que cada card complemente o anterior, mantendo um fluxo de 

informações. 

• Revisem os textos do carrossel para garantir que estejam de acordo com a norma-padrão da língua 

portuguesa.

• Peçam a opinião dos colegas de outros grupos para melhorar a qualidade dos textos e assegurar 

que o carrossel seja compreensível e não veicule informações incorretas.

Consulte as Orientações para o professor para exemplos de sequenciamento dos cards.

5 Produção do carrossel de imagens
ETAPA
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• Escolham as redes sociais e comunidades virtuais 

mais adequadas para a publicação.

• Compartilhem o carrossel de imagens com a comu-

nidade escolar, promovendo a disseminação do 

conhecimento.

• Incentivem a comunidade escolar a participar da 

divulgação do carrossel de imagens.

• Monitorem as interações dos usuários com o con-

teúdo na plataforma digital para avaliar a eficácia da 

mensagem. 

7 Publicação do carrossel de imagens
ETAPA

• Antes da sessão de discussão, acessem os carrosséis de imagens dos demais grupos e leiam os 

textos na íntegra.

• Escolham um moderador para conduzir a discussão e assegurar a participação de todos.

• Durante o debate:

 »  posicionem-se sobre os impactos do uso excessivo de redes sociais na percepção de solidão;

 »  apresentem o que compreenderam das razões pelas quais o uso de redes sociais pode aumentar 

a sensação de isolamento;

 »  argumentem, apresentando exemplos, sobre o uso excessivo das redes sociais e seu impacto 

no sentimento de solidão ou nos problemas de relacionamento;

 » proponham soluções ou estratégias para viabilizar o uso equilibrado e saudável das redes sociais.

• Antes da publicação do carrossel de imagens, façam as alterações que julgarem necessárias.

6 Discussão dos resultados
ETAPA

• Analisem os carrosséis de imagens publicados por 

outros grupos.

• Compartilhem suas opiniões sobre o impacto das 

postagens, considerando a quantidade de compar-

tilhamentos e a qualidade das interações.

• Relatem o que aprenderam sobre a disseminação de 

informações e conscientização na internet.

8 Avaliação
ETAPA
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REALIDADE AUMENTADA: 
O VIRTUAL NO MUNDO REAL

Objetivos da tecnologia RA

Componentes básicos da RA

Câmeras e lentes
•Captam imagens e informações 

do ambiente real.
•Interagem com objetos virtuais.

Sensores
•Fazem leitura dos objetos.
•Identificam a localização e 

características dos objetos.

Computação
•Processam dados, como imagens 

capturadas para identificar objetos.
•Reconhecem objetos e pessoas, como o 

reconhecimento facial.
•Renderizam graficamente, gerando objetos 

virtuais que se integram ao ambiente real.
•Geolocalizam o usuário no espaço físico, 

adaptando conteúdos virtuais.ALEKSANDR_LYSENKO/SHUTTERSTOCK.COM

ADDICTIVE CREATIVE/SHUTTERSTOCK.COM

Facilitar a 

interação entre

o mundo digital

e o mundo físico.

Melhorar a 

percepção do 

usuário.

Fornecer 

informações 

adicionais.

Entreter.

Realidade aumentada 
(RA) é uma tecnologia 
que adiciona ou 
sobrepõe elementos 
virtuais ao  mundo real, 
fazendo uso de câmeras, 
sensores e softwares.

ZOOM
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A. Redes sociais
Filtros e efeitos de imagem 

que alteram aparência ou 

adicionam elementos virtuais.

B. Jogos
Interação de personagens 

virtuais no ambiente real.

D. Realidade virtual
Tecnologia de interface do 

usuário com o ambiente digital.

E. Reconhecimento facial
Bastante utilizada em bancos 

e outras instituições para 

controlar o fluxo de pessoas.

G. Câmera 360
Visualização expandida 

de fotografias. 

H. Óculos inteligentes
Tela portátil posicionada 

na cabeça, como óculos, 

que capta imagens de 

altíssima definição.

I. Captura de 
movimento
Tecnologia que capta e 

processa o movimento 

de pessoas e objetos.

J. Educação
Favorece a visualização 

de fenômenos em 

escala muito grande ou 

muito pequena.

K. Medicina
Visualização e interação 

com modelos 3D de 

anatomia humana, por meio 

de óculos ou dispositivos de 

RA em mapas vasculares.

F. Visita virtual
Permite conhecer 

locais distantes do 

usuário, como 

museus e exposições.

C. E-commerce

Visualização de móveis 

virtuais no ambiente real 

antes da compra.

Aplicações 
da RA
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