-

=
‘._ " ANDRER OLIVEIRA

MANUAL DO
PROFESSOR
||

VOLUME

UNICO

ENSINO MEDIO

AREA DO CONHECIMENTO:
EDUCAGAO DIGITAL

FT




vaIg8104d OYONA0HdIY
d14 YHOLIA3 YA OYIVOINAIA VEVd TVIHILYW



MANUAL DO PROFESSOR

EDUCACAO

DIGT
TR L ==

TODA
PARTE

MARCIA ANDREA ALMEIDA DE OLIVEIRA
Doutora em Linguistica Aplicada pela Universidade de Campinas (Unicamp). VOLUME

UNICO

ENSINO MEDIO

Mestra em Letras: Linguistica pela Universidade Federal do Para (UFP).

Licenciada em Letras pela Universidade Federal do Para (UFP) e em Pedagogia pela
Universidade do Estado do Para (Uepa).

Professo'ra ad.Junta da Uruvermdade Federal do Paré (UFP), atu’ando na ngaduagao em AREA DO CONHECIMENTO:
Letras (Licenciaturaem Lingua Portuguesa) e no programa de p6s-graduacéo Profletras. EDUCACAO DIGITAL

FT2

12 edicao
S&o Paulo — 2024



MATERIAL PARA DIVULGACAO DA EDITORA FTD
REPRODUCAQ PROIBIDA

FT

Educacao digital Por toda parte — Educacéo digital — Volume unico (Ensino Médio)
Copyright © Marcia Andréa Almeida de Oliveira, 2024

Direcao-geral Ricardo Tavares de Oliveira

Direcao de Conteudo e Negdcios Cayube Galas

Diregao editorial adjunta Luiz Tonolli

Geréncia editorial Roberto Henrique Lopes da Silva e Nubia de Cassia de M. Andrade e Silva

Edicao Jodo Paulo Bortoluci (coord.)
Paula Signorini, Leve Solugées Editoriais

Preparacao e revisao Maria Clara Paes (coord.)
Leve Solugobes Editoriais

Geréncia de producao e arte Ricardo Borges

Design Andréa Dellamagna (coord.)
Sergio Candido (criagao), Ana Carolina Orsolin, Andréa Lasserre

Projeto de capa Sergio Candido
Imagem de capa Jason marz/Getty Images

Arte e producao Vinicius Fernandes (coord.)
Leve Solugobes Editoriais

Diagramacao Leve Solu¢des Editoriais

Coordenacéo de imagens e textos Elaine Bueno Koga
Licenciamento de textos Leve Solucdes Editoriais
Iconografia Leve Solugbes Editoriais

llustracdes Leve Solugdes Editoriais

Dados Internacionais de Catalogacao na Publicacao (CIP)
(Camara Brasileira do Livro, SP, Brasil)

Oliveira, Mércia Andréa Almeida de

Educacao digital por toda parte :
ensino médio : volume Unico / Marcia Andréa Almeida
de Oliveira. -- 1. ed. -- Sdo Paulo : FTD, 2024.

Componente curricular: Educagéo digital.
Area do conhecimento: Educacao digital.
ISBN 978-85-96-04658-9 (livro do estudante)
ISBN 978-85-96-04659-6 (manual do professor)
ISBN 978-85-96-04660-2 (livro do estudante HTML5)
ISBN 978-85-96-04661-9 (manual do professor HTML5)

1. Informatica (Ensino médio) 2. Tecnologia
digital I. Titulo.

24-227937 CDD-004.07

indices para catalogo sistematico:
1. Tecnologia digital : Informética : Ensino médio 004.07

Cibele Maria Dias - Bibliotecaria - CRB-8/9427

Em respeito ao meio ambiente, as folhas deste

Reproducéao proibida: Art. 184 do Cédigo Penal e Lei 9.610 livro foram produzidas com fibras obtidas de
de 19 de fevereiro de 1998. Todos os direitos reservados a arvores de florestas plantadas, com origem
certificada.
EDITORA FTD
Rua Rui Barbosa, 156 - Bela Vista — Sao Paulo-SP Impresso no Parque Grafico da Editora FTD
CEP 01326-010 - Tel. 0800 772 2300 CNPJ 61.186.490/0016-33
Caixa Postal 65149 — CEP da Caixa Postal 01390-970 Avenida Antonio Bardella, 300
www.ftd.com.br Guarulhos-SP - CEP 07220-020

central.relacionamento@ftd.com.br Tel. (11) 3545-8600 e Fax (11) 2412-5375



APRESENTACAD

Prepare-se para embarcar em uma aventura pelo mundo digital! Esta obra é
mais do que um livro didatico; € um convite para desbravar as oportunidades e
os desafios de um mundo cada vez mais conectado pelas tecnologias digitais e
pela computacao.

Em cada capitulo, vocé vai ser guiado por temas importantes, como a prote-
¢ao de dados pessoais, as ameacas a privacidade e a relacao entre as tecnologias
e as mudancas climaticas. Vai conhecer a Lei Geral de Protecao de Dados (LGPD),
refletir sobre os impactos do Big Data na privacidade dos usuarios da internet e
descobrir as influéncias das redes sociais na autoimagem das pessoas.

Mas esse é s6 o come¢o! Vocé também vai entender como a inteligéncia arti-
ficial (I1A), com foco no aprendizado de maquina e no aprendizado profundo, esta
revolucionando as areas do trabalho, da saide, do meio ambiente, da educacao,
da arte e até do entretenimento. Vai, ainda, descobrir o papel dos algoritmos e da
personalizacao na experiéncia digital das pessoas e a transformacao que a auto-
macao de tarefas esta causando no mundo do trabalho. Além disso, vai poder
refletir sobre os desafios éticos que acompanham essas tecnologias e sobre o
avanco dos modelos de linguagem em grande escala (LLM) e suas implicagoes
na producao de conteudos.

Nesta obra, vocé também vai conhecer tecnologias inovadoras, como
blockchain e Internet das Coisas (loT), e saber como elas estdo mudando a forma de
as pessoas interagirem com o mundo fisico e digital. E mais: sera levado a explo-
rar os impactos da robotica, dos modelos computacionais, da metaprogramacao
e do pensamento computacional no desenvolvimento de solucdes tecnoldgicas.

Além disso, vocé tera o desafio de compreender as tecnologias usadas na
exploracao espacial e reconhecer as mudancas trazidas pela computacao quan-
tica. E ndo para por ai: com atividades praticas, como a de producao de videos,
infograficos e simulacao de programacao de braco de um robé, vocé vai mergu-
Ihar ainda mais fundo na compreensao das tecnologias, da cultura digital e da
computacao.

Venha descobrir como é possivel fazer escolhas mais conscientes nesse cena-
rio tecnoldgico em constante evolucao.

Vamos comecar?

A autora
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Este livro é constituido de 18 capitulos, organizados em torno de um tema relacionado a era
digital. Os capitulos sao compostos de secOes e boxes. Veja a seguir.

Inteligéncia artificial
versus inteligéncia
humana

[

Abertura

Na pagina de abertura,

é feita a apresentacao
geral do tema e hd uma
reproducao de post, card,
charge, tirinha ou cartum,
que serd o texto motivador
para a reflexao inicial.

Cultura digital

Nessa secao, vocé vai
conversar com os colegas
sobre fendmenos da cultura
digital e refletir sobre isso
com eles para ter clareza da
responsabilidade que cada
um tem ao participar

dessa cultura.

%nundc em perspectiva mﬁ

Para entender a inteligéncia artificial

aremos comesas questoes complras ¢ om constante avoluco.

Mundo em
perspectiva

A secdo aborda o tema

do capitulo por meio de
textos informativos ou
opinativos, que destacam
a cultura digital e os
eventos e as tendéncias no
mundo contemporaneo.
Com base nesses textos,
vocé vai levantar hipdteses
e refletir sobre o assunto.

Dialogo em rede

Nessa secao, vocé e os colegas vao exercitar o
pensamento computacional com base em uma
questédo problematizadora. Para responder a
ela, terdo de seguir algumas etapas e criar um
conteldo que serd publicado em midias digitais.

£ cultura digital

eng

oo de

Necessidade daLGPD

38t

s e linguagens na era digital i
S

Midias e
linguagens
na era digital

A secdo explora as
caracteristicas das midias
e linguagens mobilizadas
na producdo e na
divulgacao de conteudos
na era digital.

TECNOLOGICO

Protegendo dados pessoais
i, o estuko o e s eguran e s Ao, vl rar m lno e
oo

Laboratorio tecnoldgico

A secao oferece uma oportunidade pratica de
aplicar os conhecimentos que vocé adquiriu no
capitulo. Ela contribui para que vocé desenvolva
habilidades técnicas relacionadas ao uso de
tecnologias e o pensamento critico.
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Zoom
muﬁ"‘m"“hﬁﬁ - A secdo apresenta
b informacoes

complementares com

base em textos cientificos
relacionados as tecnologias
digitais. Nela, vocé vai
resolver uma situacao-
-problema empregando os
conhecimentos

que adquiriu.

OBJETOS EDUCACIONAIS DIGITAIS

CONEKOES com...
CIENCIAS DA NATUREZA = SUAS TECNOLOGIRS .|

Estudo de trajetérias e otimizagdo
com IA o

2. Coleta de dados i

Conexbes com...

A secdo integra e aprofunda o conhecimento, conectando o
tema central do capitulo com outras dreas do conhecimento.
Com uma abordagem interdisciplinar, vocé vai desenvolver
habilidades analiticas e o pensamento critico para resolver
problemas complexos de maneira integrada.

Boxes

Primeiros cliques

0 boxe, presente na abertura do capitulo, apresenta
questdes para ativar os conhecimentos prévios sobre o
tema a partir de um texto.

Info
Nesse boxe, vocé encontra definicdes e explicagdes de
termos e conceitos importantes.

Arquitetura e codificacao

Nesse boxe, vocé fard atividades de andlise dos elementos
linguisticos e estruturais do texto para que compreenda
0s recursos textuais utilizados pelo autor.

Caixa de hipoteses

0 boxe traz questdes que estimulam o levantamento de
hipdteses sobre o contetido do texto que vocé vai ler.
Ele ajuda vocé a desenvolver a habilidade de inferéncia
e 0 pensamento critico.

Painel de reflexao

Nesse boxe, vocé vai refletir sobre questdes que vao

além do contetdo do texto e desenvolver habilidades

de argumentacéo. Com isso, vocé alcangard uma
compreensao mais ampla do assunto tratado no texto e
terd mais condigdes de se posicionar sobre questdes atuais.

Outros horizontes
Esse boxe amplia seu repertdrio cientifico-cultural, com
recomendagdes de video, artigo, jogo e filme.

Perfil do criador

0 boxe apresenta informagdes sobre o autor do
texto para que vocé reconheca a credibilidade das
ideias apresentadas.

Glossario

0 boxe traz o significado de termos utilizados no texto,
bem como traducdes de termos estrangeiros, para que
vocé compreenda o texto e amplie seu vocabuldrio.

Os icones a seqguir
identificam os diferentes
tipos de objetos
educacionais digitais
presentes nesta obra.

Esses materiais digitais
apresentam assuntos
complementares ao
contetido trabalhado,
ampliando a aprendizagem.

Video Podcast

Infografico clicavel

Carrossel de imagens

Os sites indicados podem apresentar
imagens e eventuais textos publicitarios
junto ao conteudo de referéncia, os
quais ndo condizem com o objetivo
didético desta obra. Nao ha controle
sobre esses contetdos, pois eles estao
estritamente relacionados ao histérico
de pesquisa de cada usuario
e a dindmica dos meios digitais.

=
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Mapa clicavel
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NAOD ESCREVA
NO LIURO.

Seguranca digital

No contexto atual, ha uma preocupacao crescente com a seguranca

Contetdos o i o . . o
- digital. Neste capitulo, vocé vai refletir sobre a importancia de prote-
E - Seguranca de dados dad . h o e
- Ameacas digitais ger dados pessoais e reconhecer as principais ameacas e estratégias
=T « Ferramentas de de seguranca digital. Vai também compreender o que é o fendmeno
E-g protecao de dados cross-media e discutir a privacidade na era digital. Além disso, vai pro-
— * Praticas ded I duzir cards de conscientizacio e definir estratégias de seguranca para
— seguranca digita
L) < guranca gig proteger seus dados.
LLy « Cross-media . . .
< o | Cards de Para comecar, observe a seguir um card da campanha multissetorial
- = conscientizagdo #FiqueEsperto publicado por Internet Segura BR em uma rede social.
£y O - Redesde oz
el E computadores g2
E‘ D Allve o mbdo %g
L9 =L m #FiqueEsperto g
- . . Sz
= "':"r Card é um elemento visual Wi
= usado em interfaces EE
= 0O |20 €3
ale) digitais para apresentar 37
< o informagdes de maneira e
o 0. | diretae organizada. 95
T % Geralmente, os cards sao %é
(a8 pequenos painéis que EHS
=l contém uma combinagao g5
E de texto verbal, imagens, P P .
H e Balisthiie, B v d el it
E icones ou outros elementos. it sea,
P'_ \___4 EELTEE L L T =
':t: i b g
E Perfil do criador
Internet Segura BR é uma = Reproducao de card publicado por Internet
iniciativa idealizada pelo Segura BR em uma rede social, em 8 mar. 2024.
Nucleo de Informacao e ) i
Coordenaco do Ponto Primeiros cliques Consulte as respostas nas Orientagdes para o professor.
BR(NIC.br) e pelo Comité

Com base no card, responda as questoes a seguir com os colegas.

1. Vocé ja recebeu alguma mensagem suspeita pedindo suas informacgoes pes-
M soais? Caso tenha recebido, como reagiu a isso?

promover a conscientizagao A . . .

sobre seguranga e 0 Uso 2. 0 que vocé entende por “informacades confidenciais”? Cite exemplos.

responsavel da internet 3. Por que é importante desconfiar de pedidos de informacoes confidenciais por

no Brasil. telefone, e-mail ou mensagem de texto?

— N4

Gestor da Internet no Brasil
(CGl.br). Seu objetivo é

10 =
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Mundo em perspectiva

Tecnologias para seguranca
de dados pessoais

Na era digital, os dados pessoais sao um ativo de valor inestimavel, e a conectividade permeia
todos os aspectos da vida. Nesse cenario, a seguranca de dados assume um papel fundamen-
tal na protecao de informacgdes confidenciais. Portanto, compreender as ameacas existentes e
implementar medidas eficazes de protecao é essencial para individuos, empresas e governos, a
fim de garantir a sequranca de dados e diminuir os riscos associados as diversas ameacas

Caixa de hipéteses Consulte as respostas nas Orienta¢des para o professor.

Com base nas questdes propostas a sequir, levante hipéteses sobre o contetdo do texto “Dicas
para garantir a seguranca digital” que vocé vai ler. Registre suas suposicoes no caderno.

1. 0 que é ataque cibernético?
2. 0 que sao dados pessoais e sensiveis? Como protegé-los?

Agora, leia o texto buscando confirmar as hipéteses levantadas.

Dicas para garantir a seguranca digital

Conheca as principais taticas adotadas por usuarios para
garantia da seguranca digital.

Publicado em: 16 de janeiro de 2024  Seguranca na internet
Tempo de leitura: 3 minutos  Texto de: Time Serasa

A seguranca digital desempenha um papel central na vida cotidiana, cada
vez mais dependente da conexao a internet e da tecnologia. Também
chamada de ciberseguranca, engloba uma série de praticas, tecnologias e
medidas adotadas para proteger sistemas de computador, redes, dispositi-
vos e dados contra ameacas cibernéticas e ataques maliciosos. O objetivo é
garantir a confidencialidade, integridade e disponibilidade das informagdes
e recursos digitais.

Por que a seguranca digital importa

Muitas pessoas armazenam informacdes pessoais e sensiveis online,
como dados de identificacdo, informacbes bancérias e de cartdo de
crédito. A seguranca digital ajuda a proteger esses dados contra acessos
nado autorizados e roubo. Entenda as situacdes nas quais a prevencao faz
toda a diferenca:

Dados pessoais sao
quaisquer informacaoes
relacionadas a uma
pessoa fisica, como
nome, endereco,
numero de telefone,
endereco de e-mail,
data de nascimento,
numeros do Cadastro de
Pessoa Fisica (CPF)e da
Carteira de Identidade
Nacional (RG).

Dados sensiveis

sao informacgades
pessoais intimas,

como origem étnica,
crencas religiosas e
informacdes de saude.
Se divulgadas, podem
causar discriminagao
ou colocar em risco

a privacidade e a
seguranga da pessoa.
-—
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Malware: software
malicioso projetado para
danificar, explorar ou
desativar computadores,
redes e dispositivos.
Ransomware: tipo

de malware que
criptografa os dados da
vitima, possibilitando

ao criminoso exigir um
resgate em dinheiro
para fornecer a chave de
descriptografia.
Spyware: software
espido que coleta
secretamente
informacoes sobre as
atividades do usudrio

no dispositivo, sem
consentimento.

Hacker: pessoa capaz de
identificar fragilidades no
sistema de seguranca de
dispositivos eletronicos,
computadores ou redes
de computadores e
invadi-los.

- Golpes e fraudes: a seguranca digital é essencial para evitar fraudes online,
como phishing, roubo de identidade e fraudes financeiras. Medidas de segu-
ranca, como senhas fortes e autenticacédo de dois fatores, ajudam a impedir
que criminosos acessem contas de terceiros.

- Privacidade: a sequranca digital protege a privacidade das comunicacoes e
atividades online, permitindo criptografia das mensagens enviadas de ponta
a ponta, por exemplo. Isso é importante para garantir conversas, transacoes e
histérico de navegacéo seguros.

- Protecao contra malware: a seguranca digital ajuda a evitar a infeccdo por
malware, como virus, ransomware e spyware, artificios capazes de danificar
os dispositivos e comprometer os dados.

- Continuidade dos servigos: a protecdo dos sistemas digitais de empresas
e servicos online sdo imprescindiveis para manter as operacoes funcionando
sem interrupgdes, garantindo que sistemas e dados permanegam protegidos.

- Seguranca de transacdes financeiras: a seqguranca digital é funda-
mental para garantir transacdes bancarias e compras online protegidas
contra fraudes.

4

3 2
\ >

= Prevencao € a chave para manter dados pessoais e sensiveis seguros.

Exemplos de medidas de seguranca digital

As medidas de seguranca sdo multiplas, e é preciso organiza¢do para manter
os dispositivos em dia. Isso envolve atualizacao de software, troca de e-mails,
ativacdo de autenticacdo de multiplos fatores, habilitacdo de acesso por reco-
nhecimento facial, entre outras praticas. Conheca exemplos de medidas de
seguranca digital:

Senhas fortes

O uso de senhas complexas é um exemplo béasico de seguranca digital. Senhas
fortes combinam letras maiusculas e minuUsculas, nimeros e caracteres especiais,
e tornam mais dificil para hackers adivinharem ou quebrarem as senhas.

VECTORMINE/SHUTTERSTOCK.COM
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Autenticacao de dois fatores (2FA)

A 2FA é uma técnica de seguranca para dupla verificacdo de acesso dos usuérios. E requisitado o fornecimento
de duas formas de autenticagcao antes de acessar uma conta ou sistema. Um exemplo é receber um codigo de
verificacdo no celular apés digitar a senha para acessar uma conta de e-mail ou rede social.

Firewalls

Firewalls séo dispositivos de seguranca para monitoramento e controle do trafego de rede, bloqueando ameacas
cibernéticas e impedindo o acesso de hackers a rede. Eles sdo como guardas de transito virtuais no controle do
trafego de entrada e saida.

Antivirus

O software antivirus é usado para identificar e remover malware, como virus, trojans e spyware, 0s quais podem
danificar sistemas e roubar dados. [..]

Criptografia

A criptografia é o processo de codificar informacées para transmissdo de um ponto a outro, permitindo o acesso
apenas a pessoas autorizadas. Um exemplo é a criptografia SSL/TLS, usada para proteger transagoes financeiras
online, como compras em sites de comércio eletronico.

Atualizacoes de software

Manter o sistema operacional e os programas atualizados é crucial para a seguranca digital. As atualizacdes
frequentemente corrigem vulnerabilidades conhecidas e impedem a exploracao de hackers. [..]

Protecao contra phishing

O phishing é a tentativa de enganar os usuarios para revelar informacdes pessoais, como senhas, por meio de
e-mails ou sites falsos. A seguranca digital envolve a educagdo dos usudrios para identificar e evitar esses golpes.

Backup de dados

Fazer copias de seguranca regulares dos dados é uma pratica essencial de seguranca digital. Caso ocorra uma
falha no sistema ou um ataque de ransomware, ainda serd possivel o acesso aos dados. Um exemplo é usar
servicos de armazenamento em nuvem [.].

Politicas de acesso e permissoes

Em ambientes de trabalho, é importante implementar politicas de seguranca para controle de quem pode
acessar quais recursos e dados. Isso evita acesso de funciondrios ndo autorizados a informacgdes sensiveis.

Monitoramento de ameacas

O uso de ferramentas de monitoramento de ameagas permite identificar e responder rapidamente a possiveis
ameacas cibernéticas. Empresas frequentemente usam sistemas de deteccdo de intrusdo para identificar ativi-
dades suspeitas em suas redes.

DICAS para garantir a seguranca digital. Serasa Premium, [s. /], 16 jan. 2024. Disponivel em:
https://www.serasa.com.br/premium/blog/seguranca-digital/. Acesso em: 27 ago. 2024.
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3. A seguranca digital evita golpes e fraudes on-line, como phishing, roubo de identidade e fraudes financeiras, por meio de medidas de

seguranca, como senhas fortes e autenticacéo de dois fatores, que impedem que criminosos acessem contas de terceiros.

Com base no texto, responda as questdes a seguir.
1. A seguranca digital, também chamada de ciberseguranga, é um :

Oqueé seguranca digital? conjunto de praticas, tecnologias e medidas adotadas para proteger sistemas de computador,
redes, dispositivos e dados contra ameacas cibernéticas e ataques maliciosos.

Qual é o objetivo da seguranca digital? 2.0 objetivo da sequranca digital é garantir a confidencialidade, a integridade

e adisponibilidade das informacées e recursos digitais.
Como a seguranca digital ajuda a evitar golpes e fraudes on-line?

pWONR#

Que medidas de seguranca digital podem ser tomadas para proteger dados pessoais?

a

Como a combinacao de diversas medidas de seguranca digital contribui para uma protecéo eficiente?

n

Descreva uma situacao em que a adocao de medidas de seguranca digital pode fazer toda a diferenca.
Consulte as respostas as questdes 6 a 8 nas Orientag¢des para o professor.
Vocé conhece algum caso de roubo de dados pessoais ou empresariais? Relate o que aconteceu.

@ N

Quiais sdo seus dados mais importantes e como vocé os protege atualmente?

4. Podem ser adotadas as seguintes medidas de seguranca digital: uso

de senhas fortes, autenticacdo de dois fatores (2FA), firewalls, antivirus,
criptografia, atualizacdes de software, protecao contra phishing, backup de
dados, politicas de acesso e permissdes, e monitoramento de ameagas.

Painel de reflexao

Consulte as respostas nas Orientacdes para o professor.

O avanco tecnoldgico da era digital trouxe muitas facilidades, mas também au-
mentou a vulnerabilidade das pessoas a ameacas digitais. Que tal refletir um
pouco mais sobre protecao de dados pessoais?

1. De queforma a evolucio tecnoldgica tem aumentado a exposicao das pessoas a
ameacas digitais?

2. Como as novas tecnologias podem ajudar a melhorar a seguranca dos dados
pessoais?

3. O que fazer ao suspeitar de que seus dados pessoais foram comprometidos?

5. A combinacao de diversas medidas de seguranga digital, como
senhas fortes, autenticacdo de dois fatores, firewalls, antivirus,
criptografia, atualizacoes de software e politicas de acesso, cria

D ié 1 0 g O e m II e d e camadas de defesa que dificultam ataques cibernéticos e protegem

os dados de maneira eficiente.

REPRODUCAOQ PROIBIDA

Privacidade na era digital

Diante do aumento da utilizacao da internet e das tecnologias digitais, temas como ética
e privacidade ganharam relevancia. Relna-se com alguns colegas para verificar os principais
dilemas relativos a privacidade no mundo digital, criar cards de conscientizacao sobre o tema e
divulga-los em suas redes sociais e em comunidades virtuais das quais fazem parte.

Antes de comecar, examinem atentamente o problema de pesquisa destacado a seguir.

Quais sao os dilemas relacionados a privacidade dos dados pes-
soais no ambiente digital?

Com esse problema em mente, sigam as etapas propostas.

14



ETAPA

1

» Pesquisem os principais desafios éticos associados a coleta de dados, monitoramento, entre outros.

Investigacao

» Procurem obter informacbes detalhadas sobre as questées de privacidade digital e estratégias
para preservar dados pessoais.

« Consultem fontes confidveis, como trabalhos académicos, livros, reportagens de midias reconhe-
cidas e entrevistas com especialistas em ética digital.

» Analisem as informacdes encontradas em meios digitais.

3 necomposicac

»

»

~

)

»

~

)

>

)
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»

» Para abordar o problema, dividam o tépico de pesquisa em elementos mais simples. Procurem
respostas, por exemplo, para as questoes:

O que é ética e qual é sua importancia na sociedade?

Como os principios éticos se aplicam ao comportamento humano na internet?
O que é privacidade e por que ela é importante?

Como a privacidade é afetada pelo uso da internet e das tecnologias digitais?
Que tipos de informacao pessoal sao coletados on-line e como sdo utilizados?
Quiais sao os riscos associados a falta de privacidade na internet?

Qual é a responsabilidade individual na manutencao da privacidade on-line?
Como a sociedade pode promover praticas mais éticas na internet?

ETAPA

3 Reconhecimento de padrodes

« ldentifiquem padrdes nas questdes analisadas, como padrées de comportamento ético e antiético
on-line e atitudes de respeito ou desrespeito a privacidade dos outros.

» Analisem a producao de padrées de interacdo social pela tecnologia e seus efeitos na privacidade.

ETAPA

iy

» Nesta etapa, concentrem-se em entender o essencial de cada questdo analisada, ignorando deta-
Ihes que nao sao fundamentais para a solu¢ao do problema. Por exemplo:

Definam questdes centrais, como ética, privacidade, comportamento humano na internet e
tecnologia.

Identifiquem os elementos-chave que compdem a ética na sociedade e como eles se refletem
no ambiente digital.

Estabelecam os principios basicos de privacidade e expliquem sua relevancia para a protecao
individual e coletiva.

Classifiquem tipos de dados pessoais coletados on-line e suas principais utilizacoes.
Identifiquem e categorizem os principais riscos associados a falta de privacidade na internet.
Reflitam sobre a responsabilidade individual e coletiva na promocao da ética on-line.
Sugiram estratégias para respeitar a privacidade dos usuarios na internet.
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ETAPA
5 Producao dos cards de conscientizagao
» Criem procedimentos ou regras para resolver ou gerenciar as questdes identificadas.

» Elaborem textos para os cards sobre acdes praticas relacionadas a ética e a seguranca dos dados
pessoais para divulgar nas redes sociais e em comunidades virtuais das quais fazem parte.

« Definam um layout para os cards, garantindo que todos apresentem a mesma identidade visual.

» Escolham imagens e cores que sejam atraentes e se relacionem a mensagem principal do card.
As imagens devem ser de uso livre.

« Insiram os textos criados.

» Revisem os cards para certificarem-se de que todos os textos estejam escritos de acordo com a
norma-padrao da lingua portuguesa.

6 Discussao dos resultados
» Avaliem os cards produzidos pelos outros grupos.

» Escolham um moderador para conduzir a discussao. Ele deve garantir que todos os participantes
tenham a oportunidade de expressar suas opinides e que a discussao permaneca focada no pro-
blema de pesquisa.

» Compartilhem as principais questoes de privacidade dos dados pessoais que o grupo identificou
no ambiente digital.

» Discutam as maneiras como a privacidade pode ser comprometida e os impactos a curto e a longo
prazo.

» Analisem as solucdes que podem ser adotadas para diminuir os dilemas de privacidade dos dados
pessoais.

» Proponham possiveis solucdes para os problemas identificados.
» Facam as alteracdes que considerarem necessarias no card de vocés.

REPRODUCAOQ PROIBIDA

ETAPA

7 Publicacao dos cards de conscientizagao

» Selecionem as redes sociais e as comunidades virtuais nas quais vao publicar os cards.

» Organizem um cronograma de publicacdo dos cards, para que o contetdo seja divulgado de forma
consistente e atinja o publico desejado.

» Incentivem a comunidade escolar a se engajar na divulgacao dos cards.

» Acompanhem o engajamento e o feedback de seus seguidores para avaliar a eficadcia da mensagem
e realizar ajustes conforme necessario.

8
» Avaliem o impacto das postagens, destacando a quantidade de compartilhamentos e comentarios.

o Compartilhem o que aprenderam sobre disseminacao de informacdes e conscientizacao
na internet.
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1. Resposta pessoal. Comente que, com a utilizacao de multiplas plataformas, é possivel alcancar um publico mais amplo e
diversificado, enriquecer a experiéncia do usudrio, aumentar o engajamento e melhorar a retencao de informacdes importantes.

Midias e linguagens na era digital

Cross-media

NAOD ESCREVA
NO LIURO.

Com o avanco da tecnologia, a integracao de diferentes plataformas de midia se tornou uma
pratica comum, oferecendo aos usudrios uma experiéncia de consumo de contetdo diferenciada
e dinamica. A televisao, o radio, as revistas e os jornais impressos e as novas midias digitais sao
mobilizados em conjunto para oferecer conteldos que se complementam e se reforcam. Esse
fendmeno transforma a maneira como as pessoas recebem e processam informagoes.

2. Resposta pessoal. Comente que a transmissdo inicial na TV atinge um publico que prefere consumir

Caixa de hipéteses noticias por meio de telejornais e que pode nao estar sempre conectado a internet. A publicacao
on-line, por sua vez, alcanca um publico que busca informagdes a qualquer momento e que prefere
Com os colegas, levante hipoteses sobre o fenémeno da cross-media e suas implicagées na forma  acessar noticias

Ccomo as pessoas consomem conteudos.

em dispositivos

1. Quais sdo os beneficios da utilizagao de multiplas plataformas de midia para disseminar uma Moveisou

Unica narrativa ou informacao? computadores.
2. De que maneira uma noticia transmitida inicialmente na TV e posteriormente em plataformas
on-line pode alcancar diferentes publicos?
-—

Leia a seguir a mesma noticia compartilhada no perfil de um telejornal em uma rede social
e em um portal de noticias. Ap6s a leitura de cada texto, verifique se as hipéteses levantadas

foram confirmadas.

TEXTO 1 - Post de noticia em rede social

Jomal Nacional & m
i arneal fa o

Dados oficiais do governo mostram que o numers

de golpes contra pessoas idosas cresceu mais de
70% no pais em 2023 em refacao a 2022, ja foram
registradas mais de 15 mil dendncias. Saiba como se
proteger: gle. bo/3CWabbg #JN

VIOLACOES

FINANCEIRAS OU MATERIAIS

15,2 MIL - 8,8 MIL

DENUNCIAS DENUNCIAS

= Reproducao de post publicado pelo Jornal Nacional em uma rede

social, em 3 jul. 2023.

JORNAL NACIONAL/TV GLOBO

Post de noticia em rede social

é um tipo de contetdo que
apresenta informacoes sobre

um acontecimento atual ou
relevante. Caracteriza-se como
uma maneira rapida de disseminar
as informagoes para um publico
amplo. Nesse formato, a divulgagao
de conteudos pode ser feita em
tempo real ou quase em tempo
real, 0 que possibilita as pessoas
se manterem atualizadas sobre os
acontecimentos mais recentes.
Além de informar, os posts de
noticia incentivam a interacao dos
usuarios por meio de comentarios,
curtidas e compartilhamentos. Com
frequéncia, esses posts contém
links que direcionam os usuarios
para a matéria completa publicada
em um site.
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1. 0 post informa que, segundo dados oficiais do governo, o nimero de golpes contra pessoas
idosas cresceu mais de 70% no pais em 2023 em relagao a 2022.

Responda as questdes a sequir.

1. 0 que é noticiado no post? 2. 530 0s usuérios da rede social que acompanham
] _ asnoticias do Jornal Nacional, principalmente
2. Qual é o publico preferencial desse post? os interessados em questdes de

seguranca e protecdo contra golpes.

TEXTO 2 - Noticia em portal de noticias

Noticia em portal

de noticias 6 um Numero de golpes contra pessoas idosas cresce
contetdo informativo mais de 70% em 2023

publicado em um

site especializado O Disque 100, do governo federal, registrou, nos cinco

na divulgacao de primeiros meses do ano, mais de 15 mil dentincias de violacées
conteudos sobre financeiras ou materiais contra idosos.

diversos temas,

o Por Jornal Nacional
como politica, . 03/07/2023 20h41 Atualizado hé 11 meses
economia, tecnologia,

entretenimento e
esportes. As noticias
publicadas em portais
sao geralmente
produzidas por
jornalistas, que apuram
e verificam os fatos
antes de publica-los.
-—

JORNAL NACIONAL/TV GLOBO

REPRODUCAOQ PROIBIDA

F-=

= NUmero de golpes contra pessoas idosas cresce mais de 70% em 2023.

Dados oficiais do governo mostram que o nimero de golpes contra pessoas
idosas cresceu mais de 70% no pais em 2023 em relagao a 2022.

Do outro lado da linha, o aposentado podia jurar que estava o banco. Mas os
criminosos tinham mascarado o ndmero da central de atendimento.

“Eles tinham todas as informacoes. Nao sei como, mas foram pegando, e eu tinha
certeza que estava sendo orientado por funciondrio do banco. Era pessoa técnica,
era pessoa que conhecia o problema”, conta uma vitima.

Aos 64 anos, ele se tornou mais uma vitima dos golpes financeiros. O Disque
100, do governo federal, registrou, nos cinco primeiros meses de 2023 mais
de 15 mil dentincias de violacdes financeiras ou materiais contra idosos; 73%
a mais do que no mesmo periodo de 2022. Com o avanco tecnoldgico, os mais
vividos se tornaram ainda mais vulneraveis.
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“Esse numero de denuncias pode até ser maior, dado o constrangimento, a
vergonha que muitas pessoas idosas tém porque passaram por uma situacao
constrangedora e violenta contra si mesma”, afirma Alexandre da Silva, secre-
tario nacional dos Direitos da Pessoa Idosa do Ministério dos Direitos Humanos
e da Cidadania.

Muitas vezes, quem cai em um golpe ndo sabe bem o que fazer. Um dos caminhos
é procurar grupos de protecao aos idosos, associacoes. O Sindicato Nacional
dos Aposentados ja recebeu, em 2023, mais de 800 vitimas de golpes finan-
ceiros. Brasileiros que buscavam orientacdes e até assisténcia juridica para tentar
encontrar uma saida.

+ golpe do empréstimo consignado: realizacdo de empréstimo com o uso de
dados roubados e solicitacdo de foto para validar a transacao;

+ golpe da falsa central de atendimento: confirmacdo de dados e transacao
mediante o fornecimento de senha;

- golpe da validagcao de dados: senha de acesso ao PIX, atualizacdo de
dados cadastrais, alertas de contas bloqueadas, validacdo de dados para
acesso a senhas e realizacdo de operagdes como saques, empréstimos e
transferéncias.

Os institutos de defesa do consumidor alertam para o golpe do empréstimo,
que o criminoso faz usando dados roubados da vitima. O golpe da falsa central
de atendimento, quando os bandidos conseguem a confirmacédo de informa-
coes pessoais, e ainda o golpe da validacao de dados, em que o cliente atualiza
o cadastro.

Ligar para os telefones oficiais da instituicao financeira pode ajudar a escapar de
armadilhas.

“Buscar ele mesmo, através de um outro telefone, pegar ali, ligar, ligar para
o telefone, aquele mesmo telefone que ele tem no cartdo do banco, ele faz
a ligacdo. Pedir ajuda a um conhecido, pessoas de confianga que possa te
dar subsidio para vocé fazer o contato com a instituicdo que estad buscando
alguma atualizacdo ou se for um golpe, simplesmente apagar as mensagens
sem baixar, sem entrar em link, sem nenhuma informacdo que possa com-
prometé-lo”, explica lone Amorim, coordenadora do Programa de Servicos
Financeiros do Idec.

O aposentado enganado ficou sem a poupanga construida com sacrificio e ainda
paga um empréstimo que nunca fez. Ele registrou boletim de ocorréncia e tenta
resolver a situagdo na Justica: RS 135 mil de prejuizo financeiro — e outros incalculdveis.

"A pessoa cai mesmo, sao pessoas habilitadas. Sabe, séo pessoas habilitadas. E
muito dificil”, lamenta uma vitima.

Empréstimo
consignado:
modalidade de crédito
oferecida por instituicoes
financeiras a funcionarios
de empresas e 6rgaos
conveniados, aposentados
e pensionistas do INSS.

0 valor das parcelas do
empréstimo é descontado
diretamente do salario,

da aposentadoria ou

da penséo.

JORNAL NACIONAL. Numero de golpes contra pessoas idosas cresce mais de 70% em 2023. G1, Rio de
Janeiro, 3 jul. 2023. Disponivel em: https://gl.globo.com/jornal-nacional/noticia/2023/07/03/numero-de
-golpes-contra-pessoas-idosas-cresce-mais-de-70percent-em-2023.ghtml.

Acesso em: 28 ago. 2024.
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1. Afinalidade da noticia é informar o aumento no niimero de golpes financeiros contra pessoas idosas, destacando a gravidade do problema
e avulnerabilidade desse grupo as praticas criminosas. Além disso, ela serve para alertar a populagdo dos tipos de golpe mais comuns e
oferecer orientagdes sobre maneiras de néo cair nas armadilhas preparadas pelos criminosos e o que fazer ap6s ser vitima de um golpe.

2.540 as pessoas que
costumam acessar o portal de
noticias em que foi publicada,
podendo ser individuos
interessados em se manter
informados sobre seguranca
publica e questdes sociais.

3. Porque alguns idosos ndo

estdo familiarizados com as

novas tecnologias e as técnicas

de seguranca necessdrias para se
proteger de fraudes digitais, o que os
torna alvos faceis para os criminosos
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que utilizam métodos tecnoldgicos
avancados para aplicar golpes.

Cross-media é a
distribuicao ou
publicacao de conteudo
em diferentes
plataformas de midia,
como televisao, radio e
internet. Essa pratica
facilita a disseminacao
de conteudos em varias
plataformas, além da
interconectividade e
daintegracgao digital,
caracteristicas da
sociedade atual.
Possibilita as pessoas
0 acesso a informagoes
de maneira rapida e
conveniente.

Com base na leitura da noticia, responda as questdes a sequir.

1. Qual ¢ afinalidade da noticia?

2. Quem é o publico preferencial da noticia, considerando o contexto em que
foi publicada?

3. Por que o avanco tecnolégico pode ter contribuido para o0 aumento da
vulnerabilidade de idosos a golpes financeiros?

Como vocé observou, a noticia sobre o aumento dos golpes contra
pessoas idosas, inicialmente transmitida em um telejornal, foi poste-
riormente publicada em um portal de noticias e em um perfil de rede
social. A publicacao do mesmo conteddo em outras midias exemplifica
o fendbmeno da cross-media.

Para entender melhor o impacto desse fenébmeno na forma como
consumimos informacao e interagimos com ela, responda as questoes

a seguir. Consulte as respostas nas Orientac¢des para o professor.

1. Leia o texto a sequir, sobre midias tradicionais e novas midias.

As midias tradicionais sdo os meios de comunicacdo conven-
cionais, como jornais e revistas impressas, radio e televisio.
Nessas midias, as informagdes sdo transmitidas sem a intera-
¢do direta entre contetido e interlocutores. Ja as novas midias
sdo as que se estabeleceram com a revolugao digital, como
portais de noticias e redes sociais. Elas possibilitam a intera-
¢do direta entre contetido e interlocutores, que podem reagir
ao que é publicado por meio de compartilhamentos, curtidas
e comentarios.

Texto do autor, elaborado especialmente para este livro.

» Em sua opiniao, que desafios podem surgir ao adaptar o contetido de
uma midia tradicional para uma plataforma digital?

2. Como o fendmeno da cross-media pode influenciar a maneira como o pu-
blico interage com a informacgao?

Painel de reflexao

Consulte as respostas nas Orientagdes para o professor.

Converse com os colegas sobre as questoes a seguir.

1. Pensearespeito de suas preferéncias de consumo de informacao e
experiéncias com o mesmo contetdo em diferentes midias. Como
isso afeta sua compreensao e seu engajamento com o tema?

2. De que forma aintegracao de midias pode melhorar a conscientiza-
¢ao sobre a importancia de se proteger contra golpes financeiros
e roubos de dados?



Rede de computadores e ciberseguranca

Sistemas de redes de computadores

Sao estruturas que possibilitam a conexao de varios dispositivos por meios fisicos, como cabos
(redes com fio), ou sem fio (redes wi-fi). Essa conexdo pode envolver diversos aparelhos, como
computadores e smartphones.

Exemplos de tipos de redes de computadores

Servidor ------ Computador ou software que fornece
servicos a uma rede de computadores,
€OmMo acesso a arquivos e envio de e-mails.

REINALDO VIGNATI
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LAN: conecta dispositivos em uma drea geografica restrita, como uma casa ou um escritério.
WAN: conecta redes locais em areas geograficas amplas, como cidades, paises e continentes.
Exemplo: internet.

Hub: dispositivo de hardware usado para conectar varios dispositivos em uma rede local.
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S wifi tecnologia de rede sem fio que permite a comunicagéo de dados
? sem a necessidade de cabos.

interconectadas. Utiliza o protocolo de internet (IP, na sigla em

@ Internet responsavel pelo roteamento de pacotes de dados entre redes
% inglés) para enderecamento e roteamento.

Ethernet tecnologia de rede local que utiliza cabos para conectar dispositivos em
uma rede. A Ethernet é conhecida por sua estabilidade e velocidade.

= 2l
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Tipos de modelo

0S| — sigla em inglés para Interconexao de Sistemas Abertos

Criado para estabelecer um padrdo nos protocolos de rede, foi desenvolvido sob a supervisao da
Organizacdo Internacional de Normalizagao (ISO, na sigla em inglés).

Modelos de padronizacao de comunicacao de dados em redes

Protocolos que garantem a comunicacdo em rede entre diferentes dispositivos e sistemas,
como:

o HTTP - sigla em inglés para Protocolo de Transferéncia de Hipertexto - para navegacao na web.

o SMTP - sigla em inglés para Protocolo de Transferéncia de Correio Simples - para e-mail.

° FTP - sigla em inglés para Protocolo de Transferéncia de Arquivos - para transferéncia de arquivos.

Modelo OSI

Fornece servicos de rede diretamente

para aplicagoes especificas, como e-mail,

transferéncia de arquivos, navegacao na
web, entre outros.

Realiza tarefas, como compressao de
dados e criptografia, e a traducao de
dados, como a converséao de formatos
de arquivo.

Responsavel ndo apenas por estabelecer,

gerenciar e terminar conexées, mas
também por coordenar o didlogo entre
as duas aplicacdes e gerenciar a troca
de dados.

Garante a entrega confiavel de dados

entre sistemas finais. Oferece servicos
de controle de fluxo, corre¢do de erros
e ordenagdo dos pacotes.

Responsavel pelo enderecamento e
roteamento dos pacotes, que sdo
unidades de dados transmitidas entre
os dispositivos conectados em
diferentes redes.

Gerencia o acesso ao meio fisico, o
fluxo de dados e a deteccdo de erros.

Responsavel pela transmissdo e recep¢do

dos sinais brutos através de um meio
fisico (cabos, sinais elétricos etc.).

Modelo TCP/IP

HTTP
aplicacao SMTP
FTP
transporte TCP
internet IP
acesso a rede Ethernet Wireless
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Redes de computadores versus ciberseguranca

Ciberseguranca é o conjunto de préticas, tecnologias e processos que visam proteger sistemas e
dados contra ataques digitais, violagdes de seguranca e outras formas de ameacas cibernéticas.

servidor Violacao de seguranca de rede

de arquivos e de

autenticacao Invasao de sistemas: hackers podem acessar

redes de computadores sem permissao para
roubar dados, espionar atividades e sabotar

Mascara o i : sistemas.
endereco IP, )
criando uma | VPN : Distribuicao de malware: através de redes,
conexao segura & criminosos podem distribuir malwares,
entre dispositivos # com propésito de infectar sistemas para
por meio : capturar informagdes pessoais e sensiveis
dainternet. : e realizar ataques de ransomware.

Engenharia social: técnica utilizada por

m % : criminosos para manipular pessoas e obter
“.ﬁ \/ informacoes confidenciais, como senhas e
: informacoes pessoais.

notebook

usuario
> s Q\
"~ PC1

As redes de computadores sdo essenciais para a comunicacao e compartilhamento de recursos,
mas é crucial implementar medidas de ciberseguranca para proteger-se contra ameacas digitais.

LS

login e

senha rede

Ataque de negagao de servico (DoS/DDoS,

para torna-los inacessiveis aos usuarios
legitimos.

: na sigla em inglés): ataques que sobrecarregam
redes ou servidores com trafego excessivo
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Apds compreender o que sdo redes de computadores e como elas funcionam, leia a situacdo-problema a seguir
e responda as questoes.
NO LIVRO.

Carol recentemente decidiu adotar tecnologias avangadas para gerenciar e proteger a
rede doméstica em que conecta seu computador, seu smartphone e outros dispositivos.
Ela esta interessada em entender melhor como as redes de computadores funcionam e
como pode garantir a seguranca de seus dados contra ameacas cibernéticas. Durante
uma conversa com amigos, Carol questionou-os sobre como as redes de computadores
podem ser protegidas e que cuidados ela pode tomar para garantir a seguranca de sua
rede residencial. Vocé, como amigo de Carol com conhecimento técnico em sistema de
informacao, foi chamado para ajuda-la.

REPRODUCAOQ PROIBIDA

1. Comoastecnologias de ethernet e wi-fi, presentes na camada de interface de rede do modelo TCP/IP,

influenciam a seguranca da rede de Carol? 1.A ethernet oferece uma conexao estavel e segura com cabos,
enquanto o wi-fi permite conexdes sem fio, que devem ser protegidas com criptografia para evitar acessos nao autorizados.
2. De que maneira a ciberseguranca é fundamental para proteger as atividades cotidianas de Carol,

como acessar redes sociais em sua rede doméstica? 2-Aciberseguranca protege as atividades didrias contra invasoes,
roubo de dados e ataques cibernéticos, garantindo que suas informagdes pessoais e atividades on-line permanecam seguras.

3. Como o uso de uma VPN pode aumentar a seguranca da rede de Carol ao trabalhar remotamente ou
acessar dados sensiveis? 3-A VPN cria uma conexdo segura e criptografada entre o dispositivo de Carol e a rede que
ela esta acessando, o que impede que terceiros, como hackers, interceptem ou espionem os dados transmitidos. Além disso, a VPN
mascara o endereco IP real de Carol, ocultando sua localizacéo, que dificulta ataques direcionados.
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LABORATORIO

Protegendo dados pessoais

Neste capitulo, vocé estudou o tema da seguranca de dados. Agora, vai criar um plano de
protecao de dados pessoais para garantir sua seguranca e sua privacidade na internet, explo-
rando técnicas de protecao de dados e solucdes existentes. Siga estas orientacoes.

Identificacao de dados pessoais
« Liste pelo menos trés tipos de dado pessoal que vocé usa regularmente (por
exemplo, dados bancarios e senhas).

Pesquisa e reutilizacao de solucoes existentes

» Pesquise solucdes existentes para protecao de dados pessoais. Utilize fontes
confidveis, como manuais de boas praticas, guias de seguranca de organizagoes
reconhecidas (como CGl.br e Internet Segura BR).

O

« Utilize partes dessas solucdes na criacdao de seu plano. Responda as perguntas a
seguir para guiar sua pesquisa.
» Que praticas de seguranca digital sao recomendadas por especialistas?
» Como outras pessoas ou organiza¢des protegem seus dados?

» Que ferramentas ou softwares sao frequentemente utilizados para a protecao
de dados?

Planejamento de medidas de seguranca

« Descreva uma medida de seguranca que vocé pode implementar para proteger
cada dado pessoal listado, utilizando as solucdes pesquisadas. Veja algumas per-
guntas para orientar sua escolha de medidas de seguranca.

» Como criar senhas fortes utilizando as praticas recomendadas?

» Como vocé pode proteger suas senhas e credenciais de login
contra acessos nao autorizados com base nas
solucdes existentes?

» Qual é a melhor maneira de garantir a seguranca
de seus dados bancarios on-line?

ENTRAR

.
» O que vocé pode fazer para proteger suas infor-
macodes pessoais, como numero de CPF? CEXXXIND
@
eeeeee R io
(— )

—

TOPVECTOR/SHUTTERSTOCK.COM




MATERIAL PARA DIVULGACAO DA EDITORA FTD

Pratica
« Escolha uma medida de seguranca que vocé ainda nao usa e implemente-a para
proteger seus dados pessoais.

« Utilize partes das solu¢des pesquisadas.

| PASSO |
Relato da atividade pratica
» Escreva um texto curto com a descricao da medida que vocé escolheu e seu pro-
cesso de implementacdo. Siga estas orientacoes:

» Indique a medida de seguranca digital que vocé decidiu implementar.

» Explique brevemente por que escolheu essa medida. Considere fatores como
a importancia da medida para sua seguranca, a facilidade de implementacao
e os beneficios esperados.

» Descreva o modo como vocé implementou a medida escolhida. Inclua detalhes
como as ferramentas que utilizou (por exemplo, aplicativos de gerenciamento
de senha e software de backup), as etapas seguidas durante o processo (por
exemplo, criar uma senha complexa e armazena-la em um gerenciador de
senhas, configurar e testar a autenticacao de dois fatores em suas contas) e os
desafios enfrentados, se houve, e como vocé os superou.

» Comente brevemente o resultado da implementacao, explicando como vocé
se sente em relacao a seguranca de seus dados ap6s adotar essa medida.

REPRODUCAOQ PROIBIDA

Compartilhamento
» Apresente aos colegas a medida de seguranca escolhida, orientando-os sobre a
maneira de implementa-la e destacando a utilizacdao de solugcdes preexistentes.

» Explique como essas solucdes foram adaptadas para atender a suas necessidades
especificas.

Outros horizontes

Video Seguranca de dados - Me explica, vai!, publicado pelo canal EducaMidia.

Disponivel em: https://www.youtube.com/watch?v=4PzpPMQCnH4. Acesso em: 28 ago. 2024.
Nesse video, enfatiza-se a importancia da leitura das politicas de privacidade e do cuidado
ao compartilhar informacdes pessoais on-line. Além disso, destaca-se a necessidade de o
usuario criar senhas fortes e adotar procedimentos em caso de roubo de dados.
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Contetdos

« Legislacao
relacionada a
seguranga de dados

« Big Data
« \ideo para rede social

 Padroes enganosos
(deceptive patterns)

« Infografico

1. Resposta pessoal. Espera-se
que os estudantes expliquem
que “cidadania digital” é

0 uso responsavel, ético

e seguro das tecnologias
digitais. Ela abrange direitos
e deveres, como a protecao
da privacidade, o respeito as
leis e normas no ambiente
on-line, além de atitudes de
responsabilidade no uso das
ferramentas digitais.

Perfil do criador

O NIC.br é uma
entidade civil sem fins
lucrativos criada em
marco de 2005 pelos
membros do Comité
Gestor da Internet no
Brasil (CGl.br). Esse
nucleo é responsavel
por implementar as
decisoes e 0s projetos
do CGl.br e atua para
melhorar a qualidade
técnica e ainovacao da
internet no Brasil.
-—

NAOD ESCREVA
NO LIURO.

Protecao de dados e

cidadania digital

Com o aumento do volume de dados pessoais coletados, armaze-
nados e processados diariamente por empresas e governos, cresce a
necessidade de leis que protejam a privacidade dos individuos. Neste
capitulo, vocé vai conhecer a Lei Geral de Protecdo de Dados (LGPD) e o
impacto do Big Data na privacidade, além de criar videos de conscien-
tizacdo sobre a importancia da LGPD, identificar os chamados padroes
enganosos (deceptive patterns) e construir um infografico.

Para comecar, leia o post a seguir, publicado pelo Nucleo de
Informacao e Coordenacgao do Ponto BR (NIC.br) em uma rede social.
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= Reproducao do post publicado por NIC.br em uma rede social, em 29 abr. 2024.

Com base no post, converse com 0s colegas sobre as questoes a seguir.
1. Em sua opinido, o que é “cidadania digital”?
2. De que maneira eventos como 0 142 Férum da Internet no Brasil (FIB14) podem
promover reflexdes e agoes para fortalecer a sequranga de dados e a cidadania
digital de forma colaborativa?

2. Resposta pessoal. Espera-se que os estudantes reflitam sobre a importancia de féruns e eventos
como o FIB14, que incentivam discussdes e trocas de ideias para o desenvolvimento de politicas e
préticas voltadas a protecdo de dados e ao fortalecimento da cidadania no ambiente digital.

REPRODUGAO/NIC.BR



1. Resposta pessoal. Se julgar necessario, comente com os estudantes que o nimero de casos registrados pela ANPD reflete o papel
ativo e essencial da LGPD na protecao de dados pessoais no Brasil. Os 600 casos reportados a agéncia ao longo dos trés anos da
implementacdo da lei mostram que empresas e organizagdes estao sendo fiscalizadas a fim de cumprir as regras estabelecidas na LGPD.

Mundo em perspectiva

Impactos da LGPD na sociedade brasileira

A Lei Geral de Protecao de Dados (LGPD) - lei n213.709, de 14 de agosto de 2018 — entrou em
vigor em 2020 e representa um marco na regulamentacao do uso e da protecao de dados pes-
soais no Brasil. Sua principal finalidade é garantir a privacidade e a seguranca das informacdes
dos cidadaos, estabelecendo diretrizes nitidas para a coleta, o armazenamento e o uso de dados

. P bli 2. Resposta pessoal. Caso julgue necessario, comente que os incidentes de
pess0als por empresas € orgaos publicos. seguranca relatados a ANPD podem incluir vazamento de dados pessoais,

acesso ndo autorizado a informacgdes, perda ou roubo de dispositivos que armazenam dados
sensiveis, ataques cibernéticos (esse tema serd abordado no capitulo 3) e falhas nos sistemas
de seguranca das empresas.
Com base nas questoes propostas a sequir, formule hipoteses sobre o contetdo da reportagem
que voceé vai ler: “Trés anos de LGPD: mais de 600 casos ja foram registrados na Agéncia Nacional
de Protecao de Dados”. Registre suas suposigoes no caderno.
1. No titulo dareportagem, € destacada a quantidade de casos registrados pela Agéncia Nacional
de Protegao de Dados (ANPD) apds trés anos da LGPD. O que essa informagao pode indicar sobre
o papel da LGPD na protecao de dados?

<L
O 2. Que tipos de incidente de seqguranca podem ser comunicados a ANPD?
= —
0 Agora, leia a reportagem, buscando confirmar as hipoteses levantadas.
o

T £ gino
O Reportagem é
G R . .. um género textual
(W2 Trés anos de LGPD: mais de 600 casos ja foram jornalistico elaborado
= registrados na Agéncia Nacional de Protecao de Dados para relatar fatos ou
o eventos de interesse
Q Os incidentes mais comuns envolveram o sequestro de dados, publico. Geralmente,
E exploracio de vulnerabilidades, acesso ndo autorizado a ela comega com um
T sistemas de informacées e roubo de credenciais titulo que sintetiza
[

o fato principal para
atrair a atengao do
leitor, sequido pela

Luiz Cisi, da CNN
18/09/2023 as 14:33 | Atualizado 18/09/2023 as 14:50

”[J"i I = linha fina, que oferece
“HHH{H 0 informacdes adicionais
il 00 | ) | ao titulo. No lide, ou

primeiro paragrafo,
sao apresentadas
respostas as perguntas
essenciais sobre 0
evento (o qué, quem,
quando, onde, como e
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uma visao geral e rapida
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reportagem apresenta
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MARCELLO CASAL JR/AGENCIA BRASIL

s R os detalhes dos fatos,
= A LGPD disciplina como empresas e entes publicos podem coletar e analises, opinides e
tratar informacdes de pessoas, estabelecendo direitos, exigéncias e contextos adicionais.
procedimentos nesses tipos de atividade. -—

= 27
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A Lei Geral de Protecdo de Dados (LGPD) comemora, nesta segunda-feira (18), trés anos de vigéncia no Brasil e
estipula diretrizes que empresas devem obedecer ao manipular dados pessoais, além de especificar as penali-
dades por descumprimento. Nesse periodo, a Autoridade Nacional de Protecdo de Dados (ANPD) documentou
636 incidentes de seguranca.

A Autoridade é a responsavel pela fiscalizacdo e sancdes em caso de tratamento de dados realizado em des-
cumprimento a legislagao.

PRODUCTION PERIG/SHUTTERSTOCK.COM

= O descumprimento a LGPD é passivel de sangdes pela ANPD.

Segundo a ANPD, os incidentes mais frequentes envolvem o sequestro de dados, exploracdo de vulnerabili-
dades, acesso ndo autorizado a sistemas de informacdes e roubo de credenciais. Muitos desses casos resultam
de deficiéncias na seguranga que expdem dados pessoais, contribuindo para um aumento dos golpes.

A maioria costuma acontecer via redes sociais e aplicativos de troca de mensagem instantanea, onde informacgoes
s&o obtidas para realizar fraudes financeiras.

Desde janeiro/2023 ja foi possivel quantificar os tipos de incidentes de seguranca comunicados a ANPD. Séo eles:

- Sequestro de dados (ransomware) com transferéncia de informacées: 40 comunicados

« Sequestro de dados (ransomware) sem transferéncia de informacées: 34 comunicados

+ Exploracdo de vulnerabilidade em sistemas de informacéo: 24 comunicados

+Acesso ndo autorizado a sistemas de informacéo: 19 comunicados

+ Roubo de credenciais: 9 comunicados

Até o momento, a ANPD encontra-se com 13 agentes de tratamento com processos de fiscalizagdo em anda-

mento. Deste ndmero, 6 processos foram iniciados em 2021, 5 processos em 2022 e 2 processos em 2023,

As sancbes que poderao ser aplicadas pelo descumprimento da LGPD védo desde a adverténcia até multa,
que pode chegar ao valor maximo de RS 50.000.000,00 (cinquenta milhdes de reais) por infracdo. Os
motivos sao:

- Falta de comprovacao de indicacdo de encarregados, auséncia do envio de Relatério de Impacto (RIPD) e falta
de comunicacéo de incidente de seguranca a ANPD e aos titulares;
- Falta de comunicacédo de incidente de seguranca a ANPD e aos titulares;

- Falta de comunicacéo de incidente aos titulares, auséncia de comprovacgao que os sistemas utilizados atendem
aos requisitos de seguranca, auséncia de comprovacdo da manutencao de registros das operacoes de trata-
mento de dados pessoais, ndo apresentacao de RIPD;
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Auséncia de comunicacéo a titulares de incidente de seguranca; auséncia de
medidas de seguranca.

Condic¢oes impostas pela LGPD

A LGPD imp&e que as empresas que desejem tratar os dados pessoais s6 poderao
realizd-lo nas seguintes hipdteses:

Consentimento;

Legitimo Interesse;

Execucédo de Contratos;

Processo Judicial ou Administrativo;
Obrigacao Legal ou Regulatoria;

Protecdo a Vida;

Tutela da Saude;

Realizacao de estudos por érgao de pesquisa;

Protecao do Crédito.

Além dessas regras, a legislacdo impde outros 10 principios na manipulagao dos
dados. Sao eles:

Finalidade;
Adequacao;
Necessidade;

Livre acesso;
Qualidade dos dados;
Transparéncia;
Seguranca;
Prevencao;

N&o discriminacao;

Responsabilizacao e prestacao de contas.

Unido é a unica que pode fiscalizar LGPD

Com o passar do tempo, a LGPD passou por algumas alteracbes como a
Emenda Constitucional n2115/2022, responsavel pela inclusdo da protecao de
dados pessoais no rol de direitos e garantias fundamentais e por estabelecer
a competéncia privativa da Unido para legislar sobre protecéo e tratamento
de dados pessoais.

Com essa determinacao, além de nenhuma norma poder suprimir ou limitar o
direito a protecéo de dados, a Unido passou a ser o Unico ente competente para
legislar e fiscalizar a aplicacdo da LGPD, garantindo, assim, a uniformizacdo da
aplicagao em todo o territério nacional.

Tutela: mecanismo de
protecao ou defesa de
menores de idade ou de
pessoas consideradas
incapazes.
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Vale destacar que, em julho deste ano, a ANPD aplicou a primeira san¢do pelo descumprimento as normas da

LGPD a uma empresa de pequeno porte do setor privado.

O escritorio especializado em direito digital, Kasznar Leonardos, ressalta a importancia da divulgacéo desses
dados para esclarecer o cumprimento da Lei Geral de Protecdo de Dados (LGPD). No segundo trimestre
deste ano, foram relatados 160 incidentes de seguranca, enquanto em 2022 esse nimero atingiu 287, e em
2021, 160.

O advogado Felipe Monteiro, sécio do escritério, diz que “S6 até o segundo trimestre deste ano, foram registrados
160 incidentes de seguranca, quanto em todo o ano de 2022 o numero foi de 287 e 160 em 2021. Este nimero
demonstra uma preocupacgéo crescente dos agentes de tratamento em cumprir as determinagdes da LGPD e
cooperar com a atuacao da ANPD para a fiscalizacdo dos incidentes de seguranca”.

1. A principal finalidade da reportagem é CISI, Luiz. Trés anos de LGPD: mais de 600 casos ja foram registrados na
informar o publico sobre o impacto da LGPD, os Agéncia Nacional de Protecdo de Dados. CNN, [s. /], 18 set. 2023.
tipos de incidentes de sequranca mais comuns e Disponivel em: https://www.cnnbrasil.com.br/nacional/tres-anos-de-lgpd-mais-de-600
as sang¢des aplicadas por descumprimento da lei. -casos-ja-foram-registrados-na-agencia-nacional-de-protecao-de-dados/.

2. Os incidentes de sequranca mais comuns sio sequestro de dados (ransomware) com transferéncia de informacdes, /ACess0 em: 5 set.2024.

sequestro de dados (ransomware) sem transferéncia de informacoées, exploracdo de vulnerabilidade em sistemas de
informacdo, acesso nao autorizado a sistemas de informacao e roubo de credenciais.

Com base na reportagem, responda as questdes a seguir.

3. ALGPD é importante porque estabelece diretrizes sobre

o modo como os dados pessoais devem ser coletados,
armazenados e tratados. Dessa forma, ela
deve garantir a privacidade e os direitos

dos individuos, além de
promover o aumento da
confianca e da transparéncia nas relagoes
entre empresas e consumidores.

. Qual é a principal finalidade da reportagem?

Quiais sao os tipos de incidente de seguranga mais comuns?
. Qual é a importancia da LGPD para a protecao de dados pessoais no Brasil?
Qual é a razao para notificar incidentes de seguranca a ANPD?

Consulte as respostas as questdes 4 a 7 nas Orientagées para o professor.
. Quais sao as possiveis sancoes aplicadas pelo descumprimento da LGPD?

O g A ON =

O que a quantidade crescente de incidentes de seguranca comunicados a ANPD pode indicar sobre
a atuacao dos agentes de tratamento de dados?

7. Codigos binarios sdo sistemas de representacdo de dados que contém apenas dois simbolos:
0 e 1. Esses simbolos formam a base do sistema numérico bindrio, essencial para o funcionamento
de computadores e outros dispositivos digitais.

» O que a presenca de cédigos binarios na primeira imagem que acompanha a reportagem sugere
sobre a natureza dos ataques cibernéticos descritos?

F e [FERIELITE RN FE S HET=[ 8 Consulte as respostas nas Orientagées para o professor.

A reportagem que vocé leu é composta de texto e imagens. Ela esta organizada em intertitulos - titulos
inseridos ao longo do texto que servem como separadores entre diferentes conjuntos de informagoes. Alem

disso, nela sao utilizados termos técnicos e especificos, como “LGPD”, “sequestro de dados”, “ransomware”
e “Relatorio de Impacto”. Analise a funcao desses recursos empregados e responda as questoes a sequir.

1. Como as imagens utilizadas na reportagem complementam as informacgoes abordadas no texto?
2. Como a organizagao do texto em intertitulos contribui para a compreensao do conteddo?

3. Que marcas linguisticas indicam que o texto é voltado a um publico especializado ou interessado em
seguranca de dados e regulamentagao?



https://www.cnnbrasil.com.br/nacional/tres-anos-de-lgpd-mais-de-600-casos-ja-foram-registrados-na-agencia-nacional-de-protecao-de-dados/

Dialogo em rede

Contribuicées da LGPD para a construcgao da
cidadania digital

Como vocé estudou, a LGPD é uma legislacao importante para a protecao dos dados pes-
soais de todos os cidadaos brasileiros. Ela estabelece diretrizes sobre a coleta, o armazenamento
e o compartilhamento das informagdes pessoais. Relna-se a alguns colegas para refletir sobre
a contribuicao dessa lei para o fortalecimento da cidadania digital. Depois, criem um video a
respeito do assunto.

Antes de comecar, examinem atentamente o problema de pesquisa a seguir.

De que maneira a LGPD pode contribuir para o fortalecimento da
cidadania digital?

Com esse problema em mente, sigam as etapas indicadas.

ETAPA

1

» Pesquisem a LGPD em detalhes, compreendendo seus principios e 0 modo como ela se aplica ao
ambiente digital.

MATERIAL PARA DIVULGACAO DA EDITORA FTD

« Consultem fontes confidveis, como a legislacao oficial, artigos de especialistas em direito digital e
relatérios de 6rgdos reguladores.

» Avaliem a confiabilidade das informagdes sobre a LGPD, checando a autoria, o propdsito dos textos
encontrados, o uso de fontes e citacoes e a presenca de dados estatisticos, entre outros elemen-
tos. Isso os ajudara a distinguir o conteido bem fundamentado de informagdes possivelmente
enganosas ou manipuladas.

REPRODUCAOQ PROIBIDA

ETAPA

2y

» Discutam e decomponham o problema de pesquisa em questdes-chave que servirao de base para
o conteudo do video:

¥

O que é a LGPD e em que contexto legal foi criada?

¥

Quiais sdo os principios fundamentais que norteiam a LGPD e como eles se alinham aos direitos
de privacidade e protecdo de dados?

M

De que maneira a LGPD protege os direitos dos cidadaos nos meios digitais e quais sdo esses
direitos?

v

Que mudancas concretas a LGPD imp0s as praticas de coleta e tratamento de dados pessoais
por empresas e individuos?

M

De que forma a LGPD promove e incentiva a ética no mundo digital?
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ETAPA

3

Reconhecimento de padrdes

» Apds pesquisarem os conceitos fundamentais da LGPD e sua importancia para a cidadania digital,
identifiquem os padroes e as conexdes entre eles. Para isso:

»

»

»

»

»

Analisem os padrées de comportamento de empresas e usuarios antes e depois da implemen-
tacao da LGPD.

Identifiquem padrdes recorrentes em casos de violacao de privacidade e as regras que a LGPD
estabelece para prevenir esses incidentes.

Reconhecam os padrdes que indicam o cumprimento efetivo da lei.

Discutam a influéncia da LGPD nos padrdes de coleta e uso de dados, incentivando praticas mais
transparentes e responsaveis.

Explorem padroes de sucesso em campanhas educativas sobre privacidade e protecao de dados
e maneiras de aplicar esses modelos na criacdao do contetido do video.

ETAPA

Sy

» Concentrem-se nos elementos essenciais de cada
questao analisada. Vocés podem abstrair cada
ponto da seguinte forma:

»

»

»

»

»

Definam a LGPD de forma concisa, destacando
sua natureza e a necessidade de sua criacao.

Destaquem os objetivos principais da lei e
expliguem como eles se alinham aos direitos
fundamentais dos cidadaos.

Listem as principais mudancas que a LGPD
trouxe para o tratamento de dados pessoais.

Reflitam sobre o fato de que a LGPD estabelece
um padrao ético nas praticas digitais.

=i

Identifiquem os principios fundamentais da
LGPD, como o consentimento, a finalidade e a
necessidade, e os relacionem aos motivos de
sua criagao.

ETAPA

5 Producéao do video

» Determinem o publico-alvo do video.

» Escrevam um roteiro preciso e direto, usando linguagem simples, que incorpore os elementos
essenciais discutidos anteriormente. No roteiro, vocés podem incluir:

»

»

»

»

a definicao da LGPD;

os principios fundamentais da LGPD e sua importancia na protecao dos dados pessoais dos cidadaos;
os principais objetivos da LGPD;

as mudancas que a LGPD trouxe nas praticas de coleta e tratamento de dados por empresas e
individuos;

ALEXANDER LIMBACH/SHUTTERSTOCK.COM



» 0 modo como a LGPD protege os direitos dos cidadaos no ambiente digital e a indicacao
desses direitos;

» 0 modo como a LGPD incentiva uma cultura de ética digital;
» as mudancgas no comportamento das empresas e dos usuarios apds a implementacao da LGPD;
» chamadas para acao que incentivem o publico a entender e exercer seus direitos sequndo a LGPD.
» Relinam os recursos necessarios para gravacao e edicdo. Consulte informacoes sobre a elaboragao
3 . . do roteiro e a producao de um video nas
» Gravem o video seguindo o roteiro elaborado. Orientagées para o professor.
« Insiram legendas ou graficos para destacar os pontos importantes.

» Revisem o video para garantir que a mensagem esteja nitida e que a qualidade técnica seja

E satisfatoria.
o « Verifiquem se o video esta de acordo com a LGPD, certificando-se de que nenhum dado pessoal
o foi indevidamente exposto.
E « Solicitem a opinidao dos colegas para assegurar-se de que o video estd compreensivel.
E < » Facam os ajustes necessarios.
|
(]
< =
a
c 2 [Te
-
el E » Compartilhem as conclusdes a que chegaram em relacdo ao problema de pesquisa.
"'.a-:"' '®) » Reflitam sobre aspectos, como:
(9 =L » aimportancia dos principios fundamentais da LGPD para garantir que os cidaddos tenham con-
5] g trole sobre seus dados pessoais e como isso fortalece a cidadania digital;
= M » as mudancas que a LGPD trouxe as praticas de coleta e tratamento de dados, por parte tanto
E (] de empresas quanto de individuos.
< a
=
<o (7
E » Selecionem as plataformas digitais adequadas para publicar o video.
o » Preparem o video para envia-lo para as plataformas selecionadas.
E » Incentivem a comunidade escolar a compartilhar o video.
% » Monitorem o engajamento e o feedback dos usuarios para avaliar o impacto do video.

Sy

» Analisem os comentarios e reacdes recebidos apos a publicacdo do video.

» Discutam se o video conseguiu contribuir para a conscientizacao sobre a importancia da LGPD
para a cidadania digital.

» Destaquem os aspectos do video que foram mais bem-sucedidos e os que poderiam ser
melhorados.

» Avaliem se o projeto contribuiu para que o grupo compreendesse o papel da LGPD no fortaleci-
mento da cidadania digital.



. zoOM

a
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¢
Big Data é o termo utilizado para designar conjuntos ,
de dados extremamente grandes e complexos. LEEO4S/SHUTTERSTOCKCOM
E Esses dados séo tdo volumosos que as ferramentas
tradicionais de processamento ndo conseguem
&: gerencid-los de forma eficiente.
[ ]

CARACTERISTICAS PRINCIPAIS
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Variedade de fontes
e formatos dos
dados: estruturados,
semiestruturados e
nao estruturados.

Quantidades
massivas de dados
gerados a cada
segundo.
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Dados estruturados Dados semiestruturados Dados nédo estruturados
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Criacdo de ofertas e
recomendacdes, com base nos
dados de compra e no histérico de

navegacdo dos clientes.

=
s}
Y
4
vl
O
=4
7
&
i
=
=
=
T
o
b
o
=
=
<
pri]
o
v]
w
Y]
a
o

|dentificacdo do desenvolvimento
de doencas e anfecipacdo de GERENCIAMENTO DE ATIVIDADES
tratamentos, por meio da andlise

de grandes volumes de dados Na area da saude:
médicos. otimizacdo da gestdo de recursos, reducdo
de custos e melhoria da qualidade do

| DETECGAO DE FRAUDES atendimento.

|dentificacdo de padrées de Na area de transporte e logistica:
comportamento que indicam otimizacdo de rotas, reducdo do tempo de
entrega e aumento da eficiéncia operacional.
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atividades fraudulentas.

Na drea financeira:

monitoramento de transacdes, identificacdo
de tendéncias de mercado e otimizacdo de
investimentos.

EDITORIA DE ARTE
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Na area de energia:
previsdo do consumo, otimizacdo da
distribuicdo e reducdo de desperdicios.

SEGURANGA DEDADQS © volume de dados coletados e armazenados como parte do Big Data

cria um alvo maior para ataques cibernéticos.

Quanto mais dados existem, mais oportunidades os hackers tém
. : para explorar brechas e obter informacdes sensiveis.

Para manter a seguranca de dados em ambientes de Big Data, é
necessdria a implementacdo de medidas de protecdo robustas,
como: criptografia, autenticacdo de multiplos fatores, firewalls
avancados e sistemas de deteccdo de intrusdes.

EDITORIA DE ARTE

S AND V DESIGN/SHUTTERSTOCK.COM

A negligéncia ou as falhas nas medidas de seguranca podem resultar em
vazamentos de dados, expondo informacées pessoais e confidenciais de
——— milhdes de individuos.
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POSSIVEIS USOS DOS DADOS VAZADOS

ROUBO DE IDENTIDADE

Criminosos podem utilizar

dados pessoais, como
nome, numero do Cadastro
de Pessoa Fisica (CPF) e

numero do cartdo de

ATAQUE DE ENGENHARIA SOCIAL

Dados vazados, como enderecos
de e-mail e nimeros de telefone,
podem ser utilizados para
realizar préticas de phishing.
Nessas prdticas, os criminosos

VENDA DE DADOS NO MERCADO PARALELD

Dados pessoais e
financeiros podem ser
vendidos no mercado
paralelo para hackers e
organizacoes criminosas.

crédito, para assumir a
identidade de outra pessoq,
o que pode resultar em
fraudes financeiras, como
solicitacdo de empréstimos
em nome da vitima.

KUBKO/SHUTTERSTOCK.COM

tentam enganar as vitimas,
induzindo-as a fornecer
informacées pessoais, como
senhas. Isso pode resultar em
acessos ndo autorizados, por
exemplo, a contas bancdrias.

B DADANIADIGITALS
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PRIVACIDADE E CONSENTIMENTO

A coleta e o uso de grandes volumes de dados levantam questdes importantes
sobre a privacidade dos individuos. E fundamental que as pessoas saibam os
dados que sdo coletados e 0 modo como serdo utilizados, e que tenham o

direito de consentir ou recusar o uso de suas informacées.

—"

COMPLIANCE &>

. 7 g . ~ S
Conjunto de préticas adotadas por uma organizacdo para promover

COLORLIFE/SHUTTERSTOCK.COM

o cumprimento de leis, regulamentacdes e normas internas.
E utilizado para prevenir riscos legais, proteger a reputacdo da
empresa e garantir a sustentabilidade do negécio a longo prazo.

Divulgacédo nitida e completa das atividades de uma
organizacdo. Promove a confianca entre a empresa e seus
clientes, funciondrios, investidores e a sociedade em geral.

Capacidade de prestar contas pelas acées e decisdes tomadas.
Envolve a responsabilizacdo tanto individual quanto coletiva e
é essencial para a construcdo de uma cultura de ética.

COLORLIFE/SHUTTERSTOCK.COM
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O Big Data oferece vdrias oportunidades, mas também

apresenta riscos significativos para a seguranca de
dados e a cidadania digital. A fim de aproveitar os
beneficios do Big Data, é fundamental que empresas,
governos e sociedade trabalhem juntos para garantir
que os dados sejam coletados, armazenados e
utilizados de forma transparente e segura.

SKILLUP/SHUTTERSTOCK.COM

O Big Data oferece vérias oportunidades, mas também apresenta riscos significativos para a
seguranca de dados e a cidadania digital. A fim de aproveitar os beneficios do Big Data, é funda-
mental que empresas, governos e sociedade trabalhem juntos para garantir que os dados sejam
coletados, armazenados e utilizados de forma transparente e segura.

. . - . . . L™ NAD ESCREUA
Leia atentamente a sﬂuagao-problema a seguire responda as questoes.
Consulte as respostas nas Orientagdes para o professor.

De acordo com uma noticia, milhdes de informagdes pessoais dos usuarios de uma
rede social foram expostas apdés um grande vazamento de dados. Esse incidente
gerou preocupacdoes sobre o modo como os dados pessoais estdo sendo armazenados
e protegidos pelas empresas que utilizam Big Data. Como alguém interessado em
tecnologia e seguranca de dados, vocé decidiu investigar os riscos e as medidas de
protecdo que podem ser implementadas para garantir a privacidade desses dados.

1. Quais sdo os riscos associados ao armazenamento de grande volume de dados (Big Data) por
empresas?

N

Qual é a importancia da transparéncia e do consentimento na coleta e no uso de dados pessoais?

. Como o Big Data pode ser utilizado pelas empresas de maneira ética e segura para proteger a priva-
cidade dos usudrios?

4. Que usos podem ser feitos de dados vazados e como isso pode impactar os individuos afetados?

5. Como as préticas de compliance podem ajudar a prevenir vazamentos de informacées e garantir a
protecdo dos dados dos usuarios?

6. Como a prética de accountability (responsabilizacio) pode ajudar a prevenir vazamentos de informa-
¢oes e garantir a protecao dos dados dos usuarios?

Outros horizontes

Video 0 que é Big Data e para que serve?, publicado pelo canal Faculdade Casper Libero.
Disponivel em: https://www.youtube.com/watch?v=uZdhhGTcjj4. Acesso em: b set. 2024.
Nesse video, destaca-se o fato de que nossas pegadas digitais revelam informacaoes sobre
nossos interesses e comportamentos, demonstrando que a analise desses dados é essencial
para a sobrevivéncia das empresas na era digital. Além disso, informa-se que o Big Data pode
ser utilizado para gerar informacoes distorcidas, resultando na manipulagao de grupos.

capituro [{J
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Cultura digital

Padrbées enganosos (deceptive patterns)

Padrbées enganosos, também
conhecidos como padrdes obscu-
ros (dark patterns), sao estratégias de
design utilizadas em websites e aplica-
tivos para manipular ou enganar os
usuarios, levando-os a tomar decisoes
que normalmente ndo tomariam.

Algumas praticas comuns de
padrdes enganosos incluem:

+ mensagens que fazem o usudrio
se sentir culpado por nao esco-
Ilher uma opgao, como “Vocé tem
certeza de que deseja sair?”;

« uso de moedas virtuais em jogos de dispositivos moveis para ocultar o custo real dos itens,
dificultando a percepcao do real valor gasto pelo usuario;

MATERIAL PARA DIVULGACAO DA EDITORA FTD

«  botdes com o texto “Aceitar todos os cookies” destacados, Cookies: dados que

enquanto as op¢oes de configurar e de recusar cookies sdo escon- 0s usuarios deixam
on-line ao navegar na

internet, usar aplicativos
- impedimento de acesso ao site ou a certas funcionalidades ao ~ ou interagir em redes
‘. ~ . . sociais.
usudrio que ndo aceita todos os cookies;

didas ou menos visiveis;

« anuncios em jogos méveis nos quais o botdo “X” para fecha-los é muito pequeno, quase
invisivel, ou posicionado de forma que seja dificil encontra-lo;

REPRODUCAOQ PROIBIDA

- facilitacao da inscricdao em servicos on-line, mas imposicao de dificuldades para o cance-
lamento da assinatura, como a necessidade de navegacao por varias paginas, envio de
e-mails ou, até mesmo, ligacao para o servico de atendimento ao cliente.

Para reconhecer a relacao dos padrées enganosos com a LGPD, leia o texto a seguir.

]
Necessidade da LGPD

E possivel entender como os dark patterns podem afetar a seguranca dos titulares que navegam pelo ambiente
virtual. A LGPD, em seus mais de 65 artigos, debate sobre a importancia do consentimento e da explicacao clara
e coesa do uso dos dados.

Conforme detalha o artigo 5: “consentimento: manifestacéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.”

RUDALL30/SHUTTERSTOCK.COM
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1. ALGPD destaca aimportancia do consentimento informado e da transparéncia no uso dos dados pessoais. Os dark patterns violam
esses principios ao enganar usudrios e impedir que eles estejam cientes do modo como suas informacdes estéo sendo utilizadas.
} O que ndo acontece com os dark patterns uma vez que 0s Usuarios ndo estdo conscientes de como suas infor-
magoes estdo sendo usadas. A transparéncia, outra premissa da Lei n2 13.709/2018, também ¢é ferida quando a
ST 2. O CDC pode ser utilizado para alegar que esses padroes configuram publicidade enganosa. O
pratica é instaurada. ) i e . ;
artigo 62 do CDC assegura aos consumidores o direito a informacdes adequadas e precisas sobre

produtos e servicos. Esse direito é comprometido pelos dark patterns.
O Cédigo de Defesa do Consumidor (CDC) também pode ser utilizado pelo consumidor nesses momentos como

protecao, sendo possivel alegar as acdes como publicidade enganosa, visto que o artigo 6 da lei revela que o
cliente precisa ter acesso a “informacdo adequada e clara sobre os diferentes produtos”.

3. Porque essas praticas manipulativas e enganosas podem levar os usuarios a tomar
decisdes prejudiciais sem estar plenamente cientes das consequéncias. Os dark patterns

podem resultar em compromissos ndo intencionais, como assinaturas indesejadas, compras
Algumas agdes podem ser tomadas pelos usudrios a fim de evitar que as préticas levem a decisdes erradas e
desnecessdrias e exposicdo de dados pessoais sem o

devido consentimento. Essas agdes comprometem a
- Averiguacao dos termos e condicoes; seguranca dos dados e a privacidade dos usudrios.

Como nao cair nos truques?

que os dados pessoais sejam colocados em risco. Sao elas:

+ Checagem dos cookies de um site e se 0s botdes de recusar estdo em posicoes incomuns;
« Se atentar as informagdes de cancelamento que estardo escondidas propositalmente;
« Verificar antes de fechar uma compra ou realizar alguma assinatura mensal.

J& as empresas corretas, sabendo dos riscos que a agao é capaz de trazer, devem extinguir tal pratica e focar na
boa aplicacédo da LGPD usando como parametro a ética e os principios morais.

PHRUET/SHUTTERSTOCK.COM
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DARK Patterns e LGPD: como se proteger da préatica. LGPD Brasil, [s. /.], 11 nov. 2022.
Disponivel em: https://www.lgpdbrasil.com.br/dark-patterns-e-lgpd-como-se-proteger-da-pratica/. Acesso em: 5 set. 2024.

Com base no texto, responda as questdes a seqguir. e
1. Qual é aimportancia da LGPD em relacio aos padroes obscuros?

2. Como o Cédigo de Defesa do Consumidor (CDC) pode ser utilizado para proteger os consumidores
contra os padrées enganosos?

3. Porque éimportante adotar medidas para se proteger dos dark patterns ao navegar no ambiente virtual?

4. De que maneira os padroes enganosos se relacionam com os principios de compliance, transparéncia
e accountability? Consulte a resposta nas Orientagdes para o professor.



Vocé refletiu sobre padrdes enganosos e sua relagdao com a LGPD. Agora, vai avaliar aplica-
tivos de jogos de dispositivos méveis. Para isso, siga as orientacoes.

Pesquisa ‘ ' z
 Realize uma pesquisa sobre padrbes engano- ~ ‘ §
sos para aprofundar seu conhecimento sobre . ‘ E
praticas de design adotadas em alguns sites e - é
aplicativos. ' - EE
« Selecione aplicativos de jogos de dispositivos ' ’ §
moveis que serao avaliados no préximo passo. ‘."
L. B B B B B |
| DIRDDIIDIIIIIIIIIIID0 %
I

Analise
« Avalie o aplicativo com base nas seguintes caracteristicas e métricas:

» usabilidade - verifique se o aplicativo é facil de usar e se é intuitivo;

MATERIAL PARA DIVULGACAO DA EDITORA FTD

» funcionalidade - confira se o aplicativo cumpre adequadamente a funcao para
a qual foi desenvolvido;

» acessibilidade - confirme se o aplicativo é acessivel a pessoas com diferentes
deficiéncias;

» seguranca - observe se o aplicativo protege suas informacdes pessoais;

» experiéncia do usuario - verifique se a navegacao e a interacao sdao agradaveis
e se ha padrées enganosos.

REPRODUCAOQ PROIBIDA

« Analise os resultados obtidos em sua avaliacdao e anote-os no caderno.

Discussao
« Reuna-se a alguns colegas e compartilhe com eles suas avaliagdes.

» Discutam em grupo as seguintes questodes:
» Que padrdes enganosos foram identificados?
» Como esses padroes enganosos afetam a confianca e a satisfacdo dos usudrios?

» Como os desenvolvedores podem melhorar a experiéncia do usuario?

v

» O aplicativo cumpre os principios de usabilidade, funcionalidade, acessibilidade,
seguranca e experiéncia do usuario?

“ " » Como a interagao entre o usudrio e o aplicativo pode ser aprimorada?

I VECTOR TRADITION/SHUTTERSTOCK.COM VECTOR TRADITION/SHUTTERSTOCK.COM
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Criacao do produto
« Criem um infografico para apresentar a avaliacdo do aplicativo selecionado. Para isso,
sigam estas orientacgdes:

»

»

»

»

»

»

»
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« Analisem o impacto da publicacao,
verificando comentarios, curtidas e
compartilhamentos.

Definam os pontos principais que serdo abordados no infografico (usabilidade,
funcionalidade, acessibilidade, seguranca, experiéncia do usudrio e interacao do
usuario com o artefato).

Sintetizem todas as informacoes coletadas durante a avaliacao do aplicativo.
Destaquem os principais resultados da avaliagao de forma nitida e concisa.
Certifiquem-se de que as informacgdes do infografico sdo confidveis e precisas.

Selecionem imagens e capturas de tela relevantes que ilustrem os padrbes enga-
Nosos e 0s pontos positivos do aplicativo.

Escolham uma ferramenta de design gréfico para criar o infografico.

« Selecionem o layout do infogréfico.

Insiram os textos verbais e as imagens de maneira organizada e visualmente
atraente.

Utilizem cores e fontes que facilitem a leitura e compreensao do conteudo.

Reflitam sobre o impacto das informacdes obtidas nos usuarios e desenvolvedores
de aplicativos.

« Pecam a opiniao dos colegas ou do professor para possiveis melhorias.

Publicacao

« Selecionem plataformas digitais, como
blogs ou redes sociais, para publicar o
infografico.

« Verifiquem se a plataforma permite

visualizacao e compartilhamento facil

do infogréfico.

FAHMI98/SHUTTERSTOCK.COM
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Conteudos

« Guerra cibernética

« Industria da
desinformacgao

o Wiki

» Dataficacgao

« Visualizacao de dados

« Analise estatistica

Um ataque cibernético
visa comprometer,
destruir ou roubar dados
de sistemas, redes

ou dispositivos a fim

de realizar extorsao
financeira e espionagem.
Guerra cibernética é

0 uso coordenado e
sistematico de ataques
cibernéticos por um
Estado a organizacao
militar, envolvendo o

uso de Tecnologias
Digitais da Informacao e
Comunicagao(TDICs)
para causar danos a
sistemas criticos de um
pais ou organizagao.
Wiki é um tipo de site que
possibilitaa criacao e a
edicao de conteldos de
forma colaborativa. Nas
wikis, qualquer usuario
pode adicionar, editar ou
remover contetdos, bem
como identificar quem fez
cada mudanca e restaurar
versoes anteriores.

ua =

NAOD ESCREVA
NO LIURO.

Ataques ciberneticos

2. Resposta pessoal. Incentive os estudantes a levantar hipoteses. Em seguida, explique a eles que
um spyware pode coletar dados pessoais, como nome, endereco e numero de telefone; informacdes
financeiras, como nimero de cartdo de crédito e detalhes de contas bancarias; dados de login e
senhas de sites e servicos; histdricos de navegacao etc.

No cenario atual, ataques cibernéticos podem ameacar infraes-
truturas essenciais a sociedade, como usinas de energia e estaces
de tratamento de agua, além de servicos de saude e de trans-
porte. Neste capitulo, vocé vai conhecer acdes de cibercriminosos
em diferentes contextos e refletir sobre a relacdao entre a industria
de desinformacdo e a guerra cibernética. Além disso, vai explorar
a dataficacdo e a visualizacdo de dados, escrever uma wiki e analisar
dados estatisticos.

Para comecar, leia os cards a seguir, publicados pelo portal Internet
Segura BR em uma rede social.

NIC.BR
NIC.BR

=

[ =]

05 ESPIOES DA INTERNET!

SPYWARE

= Cards publicados em rede social por Internet Segura BR,
em 18 ago. 2023.

Com base nos cards, converse com 0s colegas sobre as questoes a sequir.
1. Em sua opinido, como os “espides da internet” atuam?

2. Que tipos de informagao um spyware pode coletar de um computador ou celular?
Levante hipoteses.

3. Com que finalidade esses cards foram produzidos e compartilhados em um perfil
de rede social? Consulte mais informacdes nas Orientagdes para o professor.

1. Resposta pessoal. Depois de ouvir as ideias da turma, comente
que os espides da internet (representados pelo spyware no
segundo card) usam tecnologias digitais para monitorar e coletar
dados pessoais e financeiros sem o consentimento dos usuarios.

N4
3. Resposta pessoal. Espera-se que os estudantes mencionem o fato de que os cards foram

produzidos e compartilhados com a finalidade de conscientizar os usuarios sobre a seguranca na
internet, especificamente os perigos de softwares espides, como o spyware.
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1. Resposta pessoal. Incentive os estudantes a levantar hipéteses sobre as consequéncias dos ataques cibernéticos.
Em sequida, explique a eles que essas acdes podem comprometer a segurancga nacional, pois envolvem a coleta de
informacdes dos mais diversos setores, como o militar, o politico e o econémico.

Mundo em perspectiva
Guerra cibernetica internacional

A crescente digitalizacao da economia trouxe avancos e desafios para as empresas. Com
a implementacao de tecnologias cada vez mais sofisticadas, a seguranca dos dados se tornou
critica. No cenario global, a guerra cibernética é uma realidade. Em razao disso, paises investem
em capacidades ofensivas e defensivas no ciberespaco. Grupos de hackers, muitas vezes apoiados
por governos, realizam ataques complexos para roubar informacoes, fazer espionagem e sabotar
infraestruturas criticas. O ataque da Russia ao fornecimento de energia da Ucrania em 2022, por
exemplo, causou apagdes em massa em varias regides do pais. Acdes como essa tém gerado
tensdes internacionais e uma constante disputa pela supremacia cibernética.

a—
Caixa de hipdteses

Com base nas questdes a sequir, levante hipoteses sobre o conteudo da reportagem que vocé
vai ler: “Hackers: a guerra de versoes sobre paises que promovem mais ataques cibernéticos”.
Registre suas suposicoes no caderno.

1. Quais podem ser as consequéncias de um ataque cibernético a um pais?

2. Por que a midia quase nao noticia ataques cibernéticos realizados por nagoes ocidentais?
-—

Agora, leia a reportagem, buscando confirmar as hipoéteses levantadas.

Hackers: a guerra de versoes sobre paises que promovem mais ataques
cibernéticos

Ataque que infectou recentemente [...] uma empresa de tecnologia russa chamou a
atencao para os ataques cibernéticos realizados por paises como os Estados Unidos, que
raramente sido reportados

Por BBC
29/07/202313h51 -« Atualizado hd um ano

2. Resposta ?E: = A empresa
pessoal. Se E = deseguranca
considerar  § = cibernética
oportuno, B :"_: Crowdstrike

H o : .
S stoos
que um dos - haclfers mais
principais _ E temidos na
motivos forma de
pelos quais se personagens
tem menos de desenho
conhecimento animado.
de ataques
cibernéticos
realizados

por nagdes ocidentais é o fato de, geralmente, o setor de inteligéncia cibernética ser influenciado por provedores ocidentais, que
podem ter interesse em destacar as ameacas provenientes de nagdes orientais, como a Russia, a China e o Ira.

= y3
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Camaro Dragon, Fancy Bear, Static Kitten e Stardust Chollima. Poderiam ser os novos super-heréis [..] — mas, na
verdade, sdo os nomes dados a alguns dos grupos de hackers mais temidos do mundo.

Durante anos, essas equipes cibernéticas de elite foram rastreadas de ataque em ataque, roubando segredos e
causando interrupcoes supostamente a mando de seus governos.

As empresas de seguranca cibernética chegaram, inclusive, a criar ilustracdes de personagens de desenho
animado para representa-las.

= Camaro Dragon:
a mais recente
ilustracao da
Checkpoint de um
suposto grupo
chinés hackeando
funcionarios de
relagbes exteriores
europeus.
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Por meio de pontos em um mapa-mundi, os profissionais de marketing destas empresas alertam regularmente
os clientes sobre a origem destas “ameacas persistentes avancadas” (APTs, na sigla em inglés) — geralmente
provenientes da Russia, China, Coreia do Norte e Ira.

Mas partes do mapa permanecem visivelmente vazias.

Por que serd que é tao raro ouvir falar sobre equipes de hackers e ataques cibernéticos baseados em paises ocidentais?

Ataque a empresa russa de seguranca cibernética

Um grande ataque cibernético na Russia, revelado no inicio de junho, pode fornecer algumas pistas.

Do escritério com vista para o Canal de Moscou, um especialista em seguranca

cibernética observou como pings estranhos comecaram a ser registrados na rede Ping: abreviacao de
wi-fi da empresa. Packet Internet Groper
(“Investigador de
Dezenas de celulares da equipe estavam enviando informacgdes simultaneamente Pacotes da Internet”, em
para partes estranhas da internet. traducdo livre); comando
utilizado em redes de
Mas esta ndo era uma empresa comum. computadores para
testar a conectividade
Era a maior empresa de seguranca cibernética da Russia [..] que estava investigando entre dois dispositivos.

um possivel ataque a seus proprios funcionarios.

"Obviamente, nossas mentes se voltaram diretamente para o spyware (software espiao), mas estdvamos bastante
céticos no inicio”, diz o pesquisador-chefe de seguranca, Igor Kuznetsov.

“Todo mundo ja ouviu falar sobre poderosas ferramentas cibernéticas que podem transformar telefones celulares
em dispositivos de espionagem, mas eu pensei que isso era uma espécie de lenda urbana que acontece com
outras pessoas, em outros lugares.”

Apds uma analise minuciosa de “vérias dezenas” de [dispositivos] infectados, Kuznetsov percebeu que seu palpite
estava certo - eles, de fato, haviam descoberto uma grande e sofisticada campanha de espionagem contra sua
propria equipe.

O tipo de ataque que eles haviam descoberto é um pesadelo para os especialistas em seguranca cibernética. [..]
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“Operacao de reconhecimento”

Todo o conteudo do telefone das vitimas agora estava sendo enviado aos hackers em intervalos regulares.
Mensagens, e-mails e fotos foram compartilhados — inclusive acesso a camera e microfone.

Seguindo uma regra de longa data [..] de ndo fazer acusagées, Kuznetsov diz que nao estd interessado em saber
de onde esse ataque de espionagem digital foi lancado.

"Bytes nao tém nacionalidade — e sempre que um ataque cibernético é atribuido Byte: unidade basica

a um determinado pafs, isso é feito com um propésito”, afirma. de informacdo digital
usada em computacdo

Mas o governo russo estd menos preocupado com isso. e telecomunicacoes.
Representa a quantidade

No mesmo dia em que [..] anunciou o que havia descoberto, os servicos de de dados que podem

seguranca russos divulgaram um comunicado urgente afirmando que haviam ser transmitidos ou

armazenados. Um byte
é composto de 8 bits,
que sao 0s menores
elementos de dados em
um computador.

“descoberto uma operacao de reconhecimento do servico de inteligéncia ameri-
cano realizada usando dispositivos moveis [..]".

O servico russo de inteligéncia cibernética [..] afirmou que “vérios milhares de apa-
relhos telefénicos” pertencentes a russos e diplomatas estrangeiros haviam sido
infectados.

]

O suposto culpado — a Agéncia de Seguranca Nacional dos Estados Unidos (NSA, na sigla em inglés) — disse a
BBC News que néo tinha comentarios.

Kuznetsov insiste que [..] nédo havia articulado nada com os servicos de seguranca russos e que o comunicado
do governo os pegou de surpresa.

Algumas pessoas no mundo da seguranca cibernética podem ficar surpresas com isso — 0 governo russo parecia
estar fazendo um anuincio conjunto [..] para obter o maximo impacto, o tipo de tatica cada vez mais usada pelos
paises ocidentais para expor campanhas de hackers e fazer acusacdes em voz alta.

Em maio, o governo dos EUA emitiu um anuncio [..] informando que eles haviam detectado hackers do governo
chinés espreitando as redes de energia em territorios americanos.

Este anuncio foi previsivelmente seguido por um coro de assentimento dos aliados dos Estados Unidos no cibe-
respaco — Reino Unido, Australia, Canada e Nova Zelandia, conhecidos como Five Eyes (“Cinco Olhos”).

A resposta da China foi uma répida negacéo, dizendo que a histéria fazia parte de uma “campanha de desinfor-
magcao coletiva” dos paises do Five Eyes.

O funcionério do Ministério das Relacdes Exteriores chinés, Mao Ning, acrescentou a resposta habitual da China:
"O fato é que os Estados Unidos sdo o império dos hackers”.

]

Como disse um pesquisador de seguranca cibernética do Oriente Médio: “O setor de inteligéncia de seguranca
cibernética é fortemente representado por provedores ocidentais e muito influenciado pelos interesses e neces-
sidades de seus clientes”.

L] >
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3. A empresa de seguranca cibernética russa descobriu o ataque porque um especialista de seguranca notou pings estranhos na rede

wi-fi e observou que os celulares da equipe estavam enviando informacées, simultaneamente, para locais incomuns da internet. Apds

“Menos barulho” umaanilise detalhada, descobriram que os dispositivos haviam sido infectados por spyware por
meio de mensagens, que se apagavam automaticamente ap6s instalarem o software malicioso.

Ele diz que outro motivo para a falta de informagdes sobre os ataques cibernéticos ocidentais pode ser porque

eles costumam ser mais furtivos e causam menos danos colaterais.

“As nacoes ocidentais tendem a realizar suas operacoes cibernéticas de maneira mais precisa e estratégica, con-
trastando com os ataques mais agressivos e amplos associados a nacdes como Ird e Russia”, diz o especialista.

“Como resultado, as operagoes cibernéticas ocidentais geralmente geram menos barulho.”
O outro aspecto da falta de informes pode ser a confianca.
E facil descartar acusacoes de ataques feitas pelos russos ou chineses porque muitas vezes faltam provas.

Mas os governos ocidentais, quando fazem acusacées, raramente fornecem qualquer evidéncia — se é que
alguma vez fornecem.

BBC NEWS. Hackers: a guerra de versdes sobre paises que promovem mais ataques cibernéticos. G1, [s. 1], 29 jul. 2023. Disponivel em: https://
gl.globo.com/tecnologia/noticia/2023/07/29/hackers-a-guerra-de-versoes-sobre-paises-que-promovem-mais-ataques-ciberneticos.ghtml.

2. Areportagem foi produzida com o objetivo de informar a complexidade e a dinamica dos ataques cibernéticos globais. Acesso em: 6 set. 2024,

Nela, destaca-se o fato de que ataques realizados por paises ocidentais séo menos reportados ou divulgados.

Com base no texto, responda as questdes a seguir.

1. O texto trata de ataques cibernéticos realizados por

1. Qual é o assunto tratado no texto? grupos de hackers supostamente a mando de governos. Sao
destacadas as agdes e reacdes de diferentes paises, como os

2. Com que objetivo a reportagem foi produzida? Estados Unidos, a Rissia, a China, o Ird e a Coreia do Norte.

3. Explique o incidente que ocorreu com a empresa de seguranca cibernética russa. Como os especia-

listas da empresa descobriram o ataque?
Consulte as respostas as questdes 4 a 7 nas Orienta¢des para o professor.
4. Quais sio as diferencas entre as operacdes cibernéticas de paises ocidentais e as de paises como o

Ird e a Russia?

5. Qual é acritica presente no texto em relacido @ maneira como os ataques cibernéticos ocidentais sao
reportados em comparacao aos ataques de outros paises?

6. Como a cooperacéo e a rivalidade entre paises afetam as narrativas sobre seguranca cibernética?

7. Em sua opinio, os “espides da internet” podem ser considerados armas na guerra cibernética? Explique.

Painel de reflexao

Reflita com os colegas sobre as questdes a seguir.
Consulte as respostas nas Orientagdes para o professor.
1. Vocéjaleu alguma noticia sobre ataque cibernético? Caso sua resposta seja positiva, expli-

que qual foi o impacto desse ataque.

BEEBRIGHT/SHUTTERSTOCK.COM

2. Em sua opinido, por que alguns paises investem em capacidade ciber-
nética ofensiva?

3. As guerras cibernéticas sdo mais perigosas que as formas tradicionais
de guerra? Por qué?

4. Como acooperacio internacional pode combater a guerra cibernética?
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Dialogo em rede
Industria da desinformacao

A desinformacao é uma das ferramentas utilizadas em conflitos cibernéticos. A capacidade de
disseminar informacdes falsas ou enganosas rapidamente por meio da internet tem implicacoes
na seguranca e na estabilidade das na¢des. Reuna-se a alguns colegas para investigar a utilizagao
da industria da desinformacao nas guerras cibernéticas e criar uma wiki sobre o assunto.

Antes de comecar, analisem o problema de pesquisa destacado a seguir.

Como a industria da desinformacao é usada no contexto de
guerra cibernética?

Com esse problema em mente, sigam as etapas propostas.

ETAPA
1 Investigagao
» Pesquisem o que sao desinformacao, guerra cibernética e ciberseguranca.

« Consultem fontes confidveis, como enciclopédias digitais, reportagens de midia reconhecida e
entrevistas com especialistas.

ETAPA

2
« Para entender melhor o problema, dividam-no em elementos menores. Por exemplo, reflitam
sobre as questdes a seguir.
» O que é desinformacao?
» Como a desinformacao é criada e disseminada?

REPRODUCAQ PROIBIDA

» Quais sdo os principais envolvidos na guerra cibernética?

» Como a desinformacéo é usada como arma cibernética?

» Quais sdo as consequéncias da desinformacao em conflitos cibernéticos?

» Quais sdo as principais estratégias de combate a desinformacdo em uma guerra cibernética?

IOAT/SHUTTERSTOCK.COM

= Representacao
ilustrada
de ataques
cibernéticos
sendo feitos a
varios paises.
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ETAPA
3 Reconhecimento de padrdes

« Identifiquem padrdes que possam ser encontrados nas questdes analisadas. Por exemplo:
» de desinformacao em diferentes conflitos cibernéticos;
» de comportamentos repetitivos na disseminacao de desinformacao.

» Reconhegam e descrevam as estratégias usadas por diferentes atores (nacdes, grupos hacktivistas
ou criminosos cibernéticos) ao utilizar desinformacao.

» Comparem essas estratégias para encontrar semelhancas e diferencas entre elas. Vocés podem
criar um quadro comparativo que facilite a visualizacao das informacoes.

ETAPA
4 Abstracao
» Busquem compreender o essencial de cada informacéo pesquisada. Para isso, sigam, por exemplo,

estes procedimentos:
» Definam conceitos como “desinformacgao” e “guerra cibernética”.

-

» |dentifiquem os principais elementos da desinformacdo e sua aplicacdo em guerras cibernéticas.
» Analisem o impacto da desinformacao em sociedades e governos durante conflitos cibernéticos.
» Classifiquem os métodos de disseminacao de desinformacdo e suas principais consequéncias.

e

» Reflitam sobre estratégias de combate a desinformacdo em contextos cibernéticos.

ETAPA

5 Producao da wiki

» Desenvolvam um conjunto de passos praticos para lidar com os =
problemas relacionados a industria da desinformacao em guerra
cibernética.

» Analisem casos de guerras cibernéticas conhecidas, desta-
cando o que foi feito para combater a desinformacao.

» Definam estratégias de verificacao de fontes
e fatos para combater a desinformacao.

» Estruturem as descobertas que vocés fizeram
em secdes, para explicar, em uma sequéncia ldgica,
como a desinformacao é usada e combatida em contextos
de guerra cibernética.

» Organizem-se e definam quem vai escrever cada secao da wiki.

« Utilizem imagens, graficos e exemplos praticos para tornar o contelido mais acessivel e interessante.
» Designem um responsavel para coordenar as atividades e garantir a coesdao das secoes.

» Verifiquem a consisténcia das informacodes e evitem duplicidade de contetdo.

» Revisem o contetido para garantir que ele foi escrito de acordo com a norma-padrao da lingua
portuguesa.

» Pecam a opiniao de colegas de outros grupos para melhorar a qualidade dos textos e assegurar
que a wiki seja compreensivel e ndo veicule informacdes incorretas.



ETAPA

6 Publicagao da wiki

» Escolham uma plataforma on-line para criar a wiki de forma colaborativa, garantindo que todos os
membros do grupo tenham acesso a ela e saibam usa-la.

» Publiquem a wiki e compartilhem o link com a comunidade escolar, promovendo a disseminagao
do conhecimento.

» Monitorem o uso da wiki e facam ajustes conforme necessario, incorporando descobertas e melho-
rias sugeridas pelos usuarios.

ETAPA

4 Discussao dos resultados

» Antes da sessao de discussao, acessem as wikis dos demais grupos e leiam os textos na integra.
» Avaliem o que pode ser melhorado e facam as alteragées on-line.

» Escolham um moderador para conduzir a discussao e assegurar a participacdo de todos.

« Comentem o que aprenderam sobre a industria da desinformacao e a guerra cibernética.

» Conversem sobre os objetivos de usar desinformacdo em guerras cibernéticas.

» Levantem hipdteses sobre como a desinformacao e a guerra cibernética podem evoluir no futuro.

MATERIAL PARA DIVULGACAO DA EDITORA FTD
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» Verifiquem se as perguntas formuladas ao longo da realizacdo da atividade foram pertinentes e

suficientes para resolver o problema.
« Comentem o que aprenderam com a realizacao da atividade.

» Apontem aspectos que podem ser melhorados na producao da wiki.

REPRODUCAQ PROIBIDA
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= Todos os paises
precisam
desenvolver
estratégias
de combate a
desinformacao
e sistemas de
seguranca
cibernética.

us



Processo de transformacéo de
atividades, comportamentos e

interacdes em grande volume de
dados digitais (Big Data) que
podem ser coletados, analisados
e utilizados para distintos fins.
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Aplicativos
de saude

i |.- —y T = 0

0 rm El
. et i
- - - -
o \
SOIFER/SHUTTERSTOCK.COM
Plataformas de e-commerce Instituicdes educacionais
Operadoras de telefonia
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ICIO

Favorece a tomada de decisdes por empresas e

governos com base em evidéncias.

Possibilita o oferecimento de produtos e servicos
adaptados as necessidades individuais.
Melhora a eficiéncia operacional em diversas

dreas, como logistica, saide e marketing.

Ajuda a prever comportamentos e a identificar

oportunidades de mercado.

N UNIVERSE/SHUTTERSTOCK.COM
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Empresas, organizacdes e governos devem:

* obter o consentimento explicito dos usudrios antes de coletar seus
dados;

* anonimizar os dados para proteger a identidade dos individuos;

* ser transparentes sobre os modos como estdo coletando dados e
como estes serdo utilizados;

* implementar medidas eficazes para proteger os dados contra
acesso ndo autorizado, perda ou vazamento;

* ter planos de acdo para lidar com violaces de dados e nofificar

os afetados prontamente.

Anonimizar: APLlCAGﬁESDATAFlCAGAU
tornar a identidade

anénima. * Melhorar diagnésticos médicos e fornecer tratamentos personalizados.
= Criar campanhas publicitdrias.
» Detectar atividades suspeitas.

SVETAZI/SHUTTERSTOCK.COM
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» Planejar rotas de transporte mais eficientes.

* Adaptar métodos de ensino.

* Indicar sugestdes de venda.

* Melhorar a seguranca e a resposta a emergéncias.

REPRODUCAOQ PROIBIDA

» Engenheiro de dados: projeta, constréi e mantém
infraestruturas de dados funcionando adequadamente,

garantindo eficiéncia na coleta e seguranca no armazenamento.
» Desenvolvedor de banco de dados: administra Sistemas
de Gerenciamento de Banco de Dados (SGBD), otimizando a
performance e garantindo a integridade deles.
» Analista de dados: prepara os dados para andlise, incluindo
a limpeza, a transformacéo e a integracdo de diferentes fontes

de informacéo.
* Cientista de dados: analisa dados e extrai insights por meio

do emprego de métodos estatisticos e outras técnicas
avancadas.

» Especialista em seguranca de dados: implementa
medidas de seguranca para proteger os dados de acesso ndo

autorizado e de ataque cibernético.

ROMAN SAMBORSKYI/SHUTTERSTOCK.COM
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Processo de representacdo de informacdes de maneira
grdfica ou visual. O obijetivo é facilitar a visualizacdo e a
compreensdo de padrées e tendéncias que podem ser

dificeis de identificar por meio da leitura de dados brutos.

ALGUNS MODOS DEJVISUALIZAGAD DE DADO SENESS

* Grdfico de barras ou de colunas: adequado para comparar valores de diferentes categorias.

* Grdfico de linhas: adequado para mostrar histéricos ou tendéncias ao longo do tempo.

» Grdfico de setores: adequado para mostrar a proporcéo de diferentes partes em um todo.

* Mapa de calor: adequado para destacar dreas de concentracdo de dados ou atividade.

Beneficios da visualizacéo de dados

* Facilita a rdpida interpretacdo de grande volume de dados.

* Ajuda a identificar padrdes, histéricos e tendéncias.

* Favorece o compartilhamento de ideias e resultados com outras pessoas.
Algumas aplicacées da visualizacéo de dados

* Observacdo e acompanhamento de surtos de doencas e resultados de tratamentos.

* Andlise de pesquisas e estudos demogréficos.

= Monitoramento de sistemas e andlise de dados de sensores.

AN S

Leia atentamente a situacao-problema a seguir e responda as questoes.

Vocé foi convidado pelos professores da escola a participar de um projeto para melhorar
o desempenho académico dos estudantes. Os professores fornecem informagdes sobre
presenca, nota, comportamento e participacdo nas atividades escolares. Vocé e alguns
colegas vao trabalhar no tratamento dessas informacdes, fazendo uso da dataficacéo e
da visualizac¢do de dados. Durante o trabalho, vocés analisam as informagdes e identificam
padrdes que indicam dificuldades de aprendizagem e algumas solucdes personalizadas
para melhorar o desempenho dos estudantes. Nesse processo, vocés criam graficos e
tabelas, desenvolvem planos de acdo e avaliam os beneficios da participacdo dos estudan-
tes no projeto.

Consulte as respostas nas Orientagdes para o professor.

. Qual é aimportancia de organizar os dados em categorias detalhadas, como presenca, notas, com-

portamento e participacao ao iniciar a andlise?

Ao analisar os dados, pode-se altera-los manualmente para que correspondam as expectativas dese-
jadas pelos educadores? Explique.

Quiais sao as possiveis limitacdes do uso de dados para analisar o desempenho dos estudantes?
Apos identificar padroes de dificuldade de aprendizagem, qual deve ser o préximo passo?
E necessario garantir a privacidade dos dados dos estudantes durante o projeto? Por qué?

Depois de o projeto ser implementado, é preciso avaliar sua eficacia? Como?

NAO ESCREVA
NO LIURO.

~—

DARWIN VECTORIAN/SHUTTERSTOCK.COM; LAURITTA/SHUTTERSTOCK.COM;
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CONEXOES com...

MATEMATICA e SUAS TECNOLOGIAS

Representacoes de dados estatisticos de
ataques ciberneticos

Para proteger sistemas e dados, é fundamental entender como os ataques cibernéticos
ocorrem e identificar suas caracteristicas. As representacdes de dados estatisticos ajudam a ana-
lisar grande volume de informacgdes sobre ciberataques. Elas possibilitam uma visdo precisa e
objetiva dos dados, facilitando a identificacdo de padrdes, tendéncias e anomalias. Com essas
informacoes, é possivel aumentar a seguranca, protegendo sistemas contra os ataques ciberné-
ticos. Mas como realizar uma andlise estatistica? Veja as orientacdes a seguir.

Coleta de dados

O primeiro passo é coletar dados relevantes, que podem ser obtidos em variadas fontes,
como relatorios de seguranca e bases de dados publicas. Veja a seguir alguns exemplos de dados
que podem ser coletados. -

- Tipo de ataque: phishing, ransomware, spywares etc.

» Frequéncia: quantas vezes o ataque ocorreu.

Impacto: dados roubados e sistemas comprometidos.

Origem e destino: local de onde o ataque partiu e
quem foi atingido.

Data: quando o ataque ocorreu.

ROMAN SAMBORSKYI/SHUTTERSTOCK(OM

Representacao de dados estatisticos

As representacdes de dados estatisticos podem ser feitas de maneiras variadas, como tabela
e graficos de barras, de colunas, de linhas e de setores.

Analise dos dados

Ao usar essas representacoes, é possivel obter diversas informacdes. Conheca algumas delas
a sequir.
« Identificar padroes: por exemplo, ataques de phishing podem ser mais comuns em determi-
nados meses ou anos.

« Detectar anomalias: o aumento repentino de um tipo de ataque pode indicar uma nova
ameaca.

« Tomar decisdes: com base nos dados, é possivel verificar as dreas em que os recursos de
seguranca devem ser concentrados para aumentar a seguranca.

capituto ()




Ap6s compreender como fazer uma representacao de dados estatisticos, analise os dados

apresentados nas tabelas 1e 2.

1.Leitura dos dados

Tabela 1

NAO ESCREVA
NO LIURO.

Mundo: média de ataques semanais, por setor — segundo trimestre de 2024

segundo trimestre de 2024

Mundo: média semanal de ataques cibernéticos, por regiao -

Setor Média semanal de ataques
I@ Educacdo/Pesquisa 3341
a—
E Governo/Militar 2084
%j Satde 1999
P—1| Comunicagoes 1894
=
o < Utilidades 1574
L
e g Finangas/Bancos 1460
| T m
ﬂrf: E Consultoria 1428
i
..j: E Fornecedor de hardware 1416
L:-éq O Varejo/Atacado 1408
E IE"" Fornecedor de software 1332
:::_ E Manufatura 1302
i G Lazer/Hospitalidade 1125
cC
f-._-c & Transporte 1093
E L Seguros/Legal 447
-
=<
o Tabela 2
L
=

Regiao Média semanal de ataques
Africa 2960
América Latina 2 667
Asia e Oceania 2510
Europa 1367
América Anglo-Saxonica 1188

Fonte das tabelas: CHECK POINT Research reports highest increase of global cyber attacks seen in last two years —a 30% increase in Q2 2024 global
cyber attacks. Check Point, 16 jul. 2024. Disponivel em: https://blog.checkpoint.com/research/check-point-research-reports-highest
-increase-of-global-cyber-attacks-seen-in-last-two-years-a-30-increase-in-q2-2024-global-cyber-attacks/. Acesso em: 6 set. 2024.

Sy =


https://blog.checkpoint.com/research/check-point-research-reports-highest-increase-of-global-cyber-attacks-seen-in-last-two-years-a-30-increase-in-q2-2024-global-cyber-attacks/
https://blog.checkpoint.com/research/check-point-research-reports-highest-increase-of-global-cyber-attacks-seen-in-last-two-years-a-30-increase-in-q2-2024-global-cyber-attacks/
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2.Construcao dos graficos

Utilize os dados das tabelas para criar graficos que apresentem o percentual de ataques cibernéticos
por setor e por regiao.

« Primeiramente, calcule a porcentagem de ataques em cada setor e regido. Para isso, some todas
as médias de ataques. Para obter os valores percentuais, divida a média de cada setor/regiao
pelo total e multiplique o resultado por 100. Veja a férmula:

valor percentual = média de ataques do setor ou da regido x 100

total de ataques

« Para representar a média global de ataques semanais por setor, faca um gréfico de barras.
Relacione os diferentes setores no eixo y e, no eixo x, insira a média de ataques semanais em
valores percentuais.

« Pararepresentar a média semanal de ataques cibernéticos por regiao, faca um grafico de colunas.
Relacione as diferentes regides no eixo x e, no eixo y, a média de ataques semanais em valores
percentuais. Consulte os gréficos nas Orientacdes para o professor.

3.Analise dos dados

Ap6s construir os graficos, interprete os dados e observe a tendéncia dos ataques. Considere as

questoes a seguir. a) Os setores de educagao/pesquisa (15,3%) e de

a) Quais foram os setores que mais receberam ataques? governo/militar (9,5%).

. 0,
b) Quais foram os setores que receberam menos ataques? P) Os setores de transporte (5%) e de
seguros/legal (2%).

c) Existe correlacao entre o tipo de dado armazenado por um setor e a quantidade de ataques
recebidos? Consulte as respostas as questdes ¢ a h nas Orientacdes para o professor.

d) Existe correlacdo entre o nivel de desenvolvimento tecnoldgico de uma regido e a média de
ataques cibernéticos?

e) Como os setores com menores médias de ataques podem se preparar para um possivel aumento
de ataques?

f) Como as condicdes econdmicas e politicas de
uma regiéo podem influenciar a frequéncia ROMAN S AMBORSKYI/SHUTTERSTOCK.CO

M
de ataques cibernéticos? '\;"*

g) Que medidas de seguranca
podem ser adotadas nas
regides com menor média
de ataques?

h) Como as estratégias de
seguranca cibernética podem
ser adaptadas para diferentes
setores e regides?

—
il




4. Producao do resumo executivo

Com base na andlise dos graficos e na reflexao orientada pelas ques-
toes propostas na etapa anterior, elabore um resumo executivo, de m

acordo com as orientacoes a seguir. Resumo executivo

é uma sintese das
principais informacoes
e conclusdes de um
relatério. Ele deve

Estrutura do resumo executivo

« Contextualize o estudo sobre os ciberataques e explique breve- fornecer uma visao
mente o objetivo da anélise. geral do relatorio para
os leitores.
» Destaque os setores com as maiores e as menores médias de ata- -—

ques cibernéticos.

« Mencione as regides com as maiores e as
menores médias de ataques.

» Resuma os fatores econémicos e politi-
cos que influenciam na distribuicao dos
ataques.

TIERNEYMJ/SHUTTERSTOCK.COM
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« Proponha medidas de seguranca especifi-
cas para setores e regides vulneraveis.

Finalize com a sintese das implicacdes dos
dados e a importancia de estratégias de
seguranca cibernética bem adaptadas.

<L
2
=
o
o
o
o
<<
Lk
-
(-]
Q
cc
o
L
(n

Linguagem do resumo executivo

» Utilize uma linguagem direta e concisa.

« Evite jargdes e termos técnicos que possam ndo ser compreendidos por todos os leitores.

5
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» Inclua apenas as informacdes mais relevantes e significativas.
» Use paragrafos curtos e intertitulos para organizar as informacoes.

» Revise o texto, adequando-o a norma-padrao da lingua portuguesa.

9. Socializagao dos graficos e das analises

« Exponha aos colegas seus graficos e suas analises.

« Compartilhe seu ponto de vista sobre a importancia da seguranca cibernética e maneiras de
usar os dados para melhorar praticas de seguranca.
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As redes sociais transformaram a autoimagem das pessoas e o modo

como elas percebem o mundo ao redor e interagem com ele. Neste capi-
tulo, vocé vai analisar a relacao das redes sociais com os procedimentos
estéticos, reconhecer as taticas de pessoas mal-intencionadas que se
aproveitam da superexposicao on-line e explorar a realidade aumentada
e seu uso em aplicativos de redes sociais. Além disso, vai produzir um
carrossel de imagens da relacao entre redes sociais e salde mental,
bem como um video para mostrar a ligagao entre a superexposicao e
as praticas de stalking.

Para comecar, reflita sobre o uso que vocé faz das redes sociais dia-
riamente com base nesta charge.

ALPINO/ACERVO DO CARTUNISTA

= Reproducao da charge do cartunista Alpino.

2. Respostas pessoais. Explique aos estudantes que os sentimentos de

desconforto e ansiedade podem ser causados pela necessidade constante de

validacéo social, pelo habito de estar sempre conectado ou pela denominada -
Com base na charge e em seus conhecimentos, converse com 0s colegas sobre as
questoes a sequir.

1. Como a situacgao apresentada na charge reflete a dependéncia das pessoas em
relacao as redes sociais?

2. Vocé ja se sentiu incomodado ou ansioso por ficar sem acesso as redes sociais?

1. Ao apresentar a situagao em que um
personagem reage de forma dramatica
a auséncia de redes sociais por uma hora, a charge reflete a

Redes sociais e a
visao de si mesmo

humoristica, a dependéncia exagerada das redes sociais e a falta de conexdo com a vida real.

Como voceé lidou com essa situagao?

NAOD ESCREVA
NO LIURO.

dependéncia das
pessoas em relacao
a essas plataformas
digitais. E possivel
inferir que o
cartunista critica,
de forma

Contetdos

- Redes sociais

« Aplicativos
de edicao de
fotografias

« Carrossel de
imagens

« Realidade aumentada

» Superexposicao
on-line

« Stalking

» Animacao de quadro
branco

Carrossel de imagens
é um formato de
postagem que pode
combinar imagens

ou videos variados.
Cada imagem ou video
serve para destacar
uma parte especifica
do tema abordado no
carrossel, que contribui
para a narrativa geral
da publicagao.

Stalking ¢ o crime de
persequicao, incluido

no Cadigo Penal
brasileiro em abril

de 2021. Esse crime
envolve perseguicao e
ameagcas a integridade
fisica e psicologica da
vitima, provoca medo e
causa perturbagdes a
privacidade e a liberdade.
-—

sindrome do medo de ficar de fora (FOMO - sigla do nome em inglés Fear of Missing Out), que se caracteriza pelo receio de perder algo
importante por estar desconectado. Incentive os estudantes a encontrar outras atividades que proporcionem prazer e conexao real, bem

como a desenvolver uma rotina que inclua momentos de desconexao digital para reduzir a dependéncia das redes sociais e ter uma

vida mais saudavel.

= 57
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2. Respostas pessoais. Verifique se os estudantes conhecem aplicativos de edicao de fotografias, nos quais é possivel alterar aspectos
como cor da pele, formato do rosto e tamanho dos olhos. Em seguida, explique a eles que as pessoas podem se acostumar com uma —

Mundo em perspectiva
Redes sociais e procedimentos estéticos

As redes sociais sao caracterizadas como espacos nos quais compartilhamos experiéncias,
expressamos quem somos e nos conectamos com outras pessoas. De acordo com o modo como
usamos as redes sociais, no entanto, podemos moldar a percepc¢ao que temos de ndés mesmos.
Muitos usudrios, por exemplo, tendem a escolher cuidadosamente o que compartilham e a
manipular fotografias antes de publica-las. Diante dessa pratica, é importante questionar se

precisamos atender a padrdes determinados para sermos aceitos ou valorizados.
versao editada e “perfeita” delas, tornando-se insatisfeitas com sua aparéncia real. Diante —

N dessa discrepancia entre aimagem digital e a real, podem ser criadas expectativas de atingir

Caixa de hipdteses padroes irreais de beleza.

Com base nas questoes a sequir, levante hipoteses sobre o contetdo do texto que vocé vai ler:
“Os impactos das redes sociais na busca por procedimentos estéticos”. Registre suas suposigoes
no caderno.

1. As redes sociais podem influenciar a forma como as pessoas se veem? Explique.

2. A pratica de editar fotografias e videos antes de posta-los pode gerar insatisfacao com a
propria aparéncia? Por qué?

3. As redes sociais podem influenciar a procura por procedimentos estéticos? Justifique sua
resposta. Consulte a resposta nas Orientagdes para o professor.

-—
Agora, leia o artigo de opiniao a seguir, buscando confirmar as hipéteses levantadas.

Os impactos das redes sociais na busca por procedimentos estéticos

Transtorno de imagem e expectativas irreais podem provocar arrependimento e até

comprometer a saiide mental de pacientes
r pessoas, levando-as a

Por Fabio Nahas, cirurgido plastico* acreditar que precisam
4 maio 2024, 08h00 se encaixar em certos
padrodes de beleza

ou de sucesso. Além
disso, as ferramentas
de expresséo de afeto
presentes nas redes
sociais — como as
curtidas (ou likes) — e
0s comentarios em
postagens podem
reforcar a ideia de
que a aparéncia

ou as experiéncias

1. Respostas pessoais.
Depois de ouvir as
respostas dos estudantes,
mencione, caso considere
oportuno, o fato de que
as redes sociais podem
criar um ambiente no
qual a comparagdo com
outras pessoas é comum,
pois nelas os usuarios

S0 expostos a versoes
editadas e idealizadas

ZOONAR GMBH/ALAMY/FOTOARENA

do individuo
da vida alheia. Isso pode estdo diretamente
influenciara autoestimae 4 Redes sociais podem impactar a autoestima. relacionadas ao
a percepgao corporal das préprio valor pessoal.

A cirurgia plastica ndo é para todo mundo. As mudancas realizadas pelos procedimentos estéticos, em geral,
s&0 positivas tanto para o bem-estar fisico quanto psicolégico do paciente, uma vez que ajudam na autoestima
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e na autoimagem. Entretanto, essa é uma realidade apenas para quem tem uma
visdo real de si mesmo e que leva ao cirurgido queixas razoaveis — o que deve ser
avaliado cuidadosa e individualmente.

Nesse contexto, as redes sociais tém impactado cada vez mais na forma como as
pessoas se veem, Como mostra uma pesquisa recente produzida pela Universidade
de Boston e publicada no Journal of Clinical and Aesthetic Dermatology.
Os pesquisadores avaliaram 175 pacientes acima de 18 anos e concluiram que o
tempo gasto nas redes sociais e o uso de aplicativos de edicéo de fotos estavam
diretamente ligados a insatisfagdo com a aparéncia e a um aumento na busca por
procedimentos estéticos.

Além do contato constante com padrées estéticos nas redes e a manipulagao de
fotos, a imagem da camera do celular, particularmente no modo selfie, pode ser
um agravante para o desenvolvimento de uma visdo distorcida da prépria apa-
réncia. Como a camera € projetada para obter em uma curta distancia a maior
amplitude da imagem, ela acaba por distorcer a face, deixando o nariz maior e a
parte lateral da face mais estreita.

Se estiver em muitas conversas de video durante o dia — algo comum apds a
chegada da Covid-19 —, 0 usuario pode acabar aceitando essa como a sua imagem
real, levando-o a uma insatisfacdo pouco plausivel com certas areas do rosto.

Cabe aos profissionais da drea, entdo, um didlogo aberto. Entender de onde vem
o desejo daquele paciente em realizar determinado procedimento e ouvir o que
ele deseja é fundamental para avaliar se o que estd sendo solicitado é plausivel ou
se pode envolver algumas questdes psicoldgicas, como o transtorno dismorfico
corporal (TDQ).

Em pacientes com dismorfia corporal em um nivel grave, a cirurgia plastica deve
ser muito bem pensada — em alguns casos, até contraindicada. Jd em pessoas com
niveis leves, o procedimento pode ser positivo e um verdadeiro aliado.

Um estudo que conduzi ao lado de outros cirurgides plésticos e psiquiatras, publi-
cado no Plastic and Reconstructive Surgery Journal, mostrou que, em 80%
dos casos leves do transtorno dismaérfico corporal, a cirurgia plastica foi capaz de
corrigir o resultado positivo do exame que avalia este transtorno.

J& os pacientes com casos mais graves de TDC foram encaminhados para o0 acom-
panhamento necessario, e a cirurgia néo foi realizada.

Tais estudos comprovam a responsabilidade de profissionais que sequem os pre-
ceitos médicos em alertar de que o que um paciente deseja pode néao ser o
melhor para ele. E muito grave que, apds uma cirurgia plastica, a pessoa se olhe no
espelho e ndo se reconheca — ou mesmo se arrependa da cirurgia rapidamente,
porque percebeu que, na verdade, gostaria de ter tido um resultado mais natural.

Em alguns casos, é possivel realizar uma cirurgia de reversao, mas o ideal — além
de o mais seguro — é alinhar as expectativas antes da operacéo.

Artigo de opiniao é
um género textual
caracterizado pela
expressao do ponto de
vista do autor sobre
um tema especifico.
Esses artigos sao
publicados em jornais
e revistas impressas

e digitais, bem

como em portais de
noticias, para provocar
reflexdes ou debates
de assuntos relevantes
e influenciar a opiniao
publica. Os argumentos
presentes no artigo

de opiniao geralmente
sao fundamentados
em dados estatisticos
e citacoes de
especialistas. Além
disso, aidentidade e a
especialidade do autor
sao apresentadas para
dar credibilidade ao
conteudo. Os textos
desse género podem
apresentar titulo e
subtitulos informativos
para captar a atengao
do leitor e fornecer

um contexto do

tema discutido.




MATERIAL PARA DIVULGACAO DA EDITORA FTD

REPRODUCAOQ PROIBIDA

Assim, a escolha de um médico qualificado torna-se fundamental para alcancar resultados desejados e dentro
da realidade. A cirurgia plastica ndo pode ser vista como uma roupa “tamanho Unico”; ela deve ser pensada de
forma individualizada para cada paciente, de acordo com o que ele necessita e o que é possivel fazer.

Ainda que exista para resgatar a autoestima e qualidade de vida dos pacientes, a cirurgia plastica nao deve ser
banalizada.

*Fabio Nahas ¢ cirurgido plastico com mais de 30 anos de carreira. E o atual diretor cientifico internacional da Sociedade Brasileira de Cirurgia Plastica e
foi vice-presidente da ISAPS (Sociedade Internacional de Cirurgia Estética). Ele é formado em Medicina pela Faculdade de Ciéncias Médicas da Santa Casa
de Sao Paulo, e atualmente também atua como professor da Escola Paulista de Medicina, da Unifesp, além de ser editor associado do Aesthetic Plastic
Surgery Journal, 6rgao oficial de publicagdes cientificas da International Society of Plastic Surgery (ISAPS).

NAHAS, Fabio. Os impactos das redes sociais na busca por procedimentos estéticos. Veja Saude, [s. /], 4 maio 2024. Disponivel em:
https://saude.abril.com.br/coluna/com-a-palavra/os-impactos-das-redes-sociais-na-busca-por-procedimentos-esteticos/.
Acesso em: 10 set. 2024.

Com base no texto, responda as questdes a seguir.

Consulte as respostas nas Orienta¢des para o professor.
1. Qual é o tema tratado no texto?

2. Segundo o autor, como as redes so-
ciais influenciam na insatisfacao das
pessoas com a propria aparéncia?

3. De acordo com o texto, quais sao
os problemas psicolégicos asso-
ciados a busca por procedimentos
estéticos?

4. Por que o autor defende o dialogo
aberto entre o profissional e o pa-
ciente antes de realizar um procedi-
mento estético?

5. Oqueoautorquisdizerao afirmar:“A
cirurgia plastica nao pode ser vista
como uma roupa ‘tamanho unico™?

6. Qual é arelacdo entre a sociedade contemporanea e a importancia da aparéncia fisica?

GFol= [FERE T E W1 ERECT-C-0 Consulte as respostas nas Orientagdes para o professor.

Considerando que vocé leu um artigo de opinidao, responda as questoes a seguir, que envolvem

aspectos textuais e linguisticos caracteristicos desse género textual.

1. Qual é o nome do autor do artigo de opinido e qual é a profissao dele? Como essa informacao
confere credibilidade ao posicionamento assumido por ele no texto?

2. Qual é a tese defendida no texto e que argumentos o autor apresenta para sustenta-la?

3. Que estratégia argumentativa presente no texto pode gerar uma resposta emocional dos
leitores?

4. Como o uso de citagdes de estudos cientificos contribui para dar credibilidade ao texto e trans-
mitir a ideia de neutralidade?

non

5. Observe estes trés modalizadores que foram usados no texto: “pode”, “deve” e “possivel”. Como
eles influenciam a percepgao do leitor sobre as afirmacoes do autor?
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Dialogo em rede

Impacto das redes sociais na
saude mental

O aumento do uso das redes sociais tem gerado questionamentos sobre seus efeitos na vida
das pessoas. Reuna-se a alguns colegas para discutir a possibilidade de o uso excessivo dessas
plataformas levar a soliddo e prejudicar a capacidade das pessoas de construir e manter rela-
cionamentos. Depois, criem um carrossel de imagens para conscientizar a comunidade escolar
desses impactos.

Antes de comecar, analisem o problema de pesquisa destacado a seguir.

Como o uso excessivo de redes sociais pode levar alguém a se sentir mais solitario
e prejudicar sua capacidade de construir e manter relacionamentos?

Com esse problema em mente, sigam as etapas propostas.

ETAPA

1

» Pesquisem os principais efeitos psicolégicos do uso excessivo de redes sociais, como a solidao e a
dificuldade em manter relacionamentos saudaveis.

MATERIAL PARA DIVULGACAO DA EDITORA FTD

» Aprofundem-se nos impactos sociais e emocionais do uso prolongado dessas plataformas.

» Consultem fontes confidveis, como trabalhos académicos, livros, reportagens de midias reconhe-
cidas e entrevistas com especialistas em psicologia e comportamento digital.

« Elaborem um questionario sobre o uso de redes sociais para aplicar a adolescentes da escola. As
perguntas devem estar relacionadas a frequéncia de uso dessas redes, aos sentimentos desperta-
dos por amigos ou influenciadores, a qualidade dos relacionamentos pessoais off-line, a solidao,
entre outros fatores.

REPRODUCAOQ PROIBIDA

ETAPA

X necomporisao |

« Para compreender o problema, dividam-no em elementos
menores. Por exemplo, reflitam sobre as questdes a seguir.

» O que é solidao e como ela afeta o bem-estar emocional?

» Como as redes sociais podem contribuir para o aumento da
solidao?

ROMAN SAMBORSKYI/SHUTTERSTOCK.COM

» Como o uso excessivo de redes sociais pode interferir na cons-
trucao e na manutencao de relacionamentos?

» Quiais sinais indicam que o uso das redes sociais esta prejudi-
cando a vida social de alguém?

» De que estratégias se pode lancar mdo para tornar o uso de
redes sociais saudavel e, com isso, evitar efeitos negativos?



MATERIAL PARA DIVULGACAO DA EDITORA FTD

ETAPA
3 Reconhecimento de padrdes

« Identifiquem padrdes que possam ser encontrados nas questdes analisadas. Por exemplo:
» comportamentos comuns no uso das redes sociais que causam solidao;
» exemplos de que o uso excessivo das redes sociais prejudica relacionamentos;

» tendéncias nas percepcdes dos adolescentes em relacdo ao uso de redes sociais e seus efeitos,
com base no questiondrio aplicado.

ETAPA

iy

» Busquem compreender o essencial de cada informacdo pesquisada. Para isso, sigam estas
orientagoes:

» Definam os termos centrais, como “solidao” e “relacionamento saudavel”.

» |dentifiquem os principais fatores por meio dos quais as redes sociais afetam negativamente a
vida emocional das pessoas.

» Estabelecam principios basicos para o uso saudavel das redes sociais, ressaltando a importancia
de cada um para a saude mental.

» Avaliem o impacto do comportamento digital nas relagdes sociais.

ETAPA
5 Producao do carrossel de imagens
» Definam o publico-alvo do carrossel de imagens.

« Elaborem mensagens curtas com o resumo dos impactos negativos do uso excessivo de redes
sociais.

» Facam uma lista de praticas que possam ser facilmente adotadas para promover o uso saudavel
das redes sociais.

REPRODUCAOQ PROIBIDA

» Expressem nas mensagens os padrdes e as tendéncias revelados na analise dos questionarios, a
fim de garantir que as orientacdes sejam relevantes e direcionadas as necessidades identificadas.

» Criem orientacbes para incentivar a reflexao critica sobre o tempo gasto on-line.

« Selecionem as imagens que compordo o carrossel e fagam uso de cores de acordo com a mensa-
gem que desejam transmitir.

« Estruturem o carrossel de modo que cada card complemente o anterior, mantendo um fluxo de
informagc")es. Consulte as Orientacgdes para o professor para exemplos de sequenciamento dos cards.

» Revisem os textos do carrossel para garantir que estejam de acordo com a norma-padrao da lingua
portuguesa.

» Pecam a opinido dos colegas de outros grupos para melhorar a qualidade dos textos e assegurar
que o carrossel seja compreensivel e nao veicule informagdes incorretas.

| T f
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ETAPA
Discussao dos resultados

» Antes da sessdo de discussao, acessem os carrosséis de imagens dos demais grupos e leiam os
textos na integra.

» Escolham um moderador para conduzir a discussao e assegurar a participacao de todos.
» Durante o debate:
» posicionem-se sobre os impactos do uso excessivo de redes sociais na percepcao de solidao;

» apresentem o que compreenderam das razdes pelas quais o uso de redes sociais pode aumentar
a sensacao de isolamento;

v

argumentem, apresentando exemplos, sobre o uso excessivo das redes sociais e seu impacto
no sentimento de solidao ou nos problemas de relacionamento;

» proponham solugdes ou estratégias para viabilizar o uso equilibrado e saudavel das redes sociais.
» Antes da publicacdo do carrossel de imagens, facam as alteracdes que julgarem necessarias.

ETAPA
Publicacao do carrossel de imagens

o Escolham as redes sociais e comunidades virtuais
mais adequadas para a publicacao.
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MATERIAL PARA DIVULGACAOIDA

» Compartilhem o carrossel de imagens com a comu-
nidade escolar, promovendo a disseminacdo do
conhecimento.

» Incentivem a comunidade escolar a participar da
divulgacao do carrossel de imagens.

» Monitorem as interacdes dos usuarios com o con-
teudo na plataforma digital para avaliar a eficacia da
mensagem.

ETAPA
Avaliacao

» Analisem os carrosséis de imagens publicados por
outros grupos.

HEFHDDUCﬁG PROIB

» Compartilhem suas opinides sobre o impacto das
postagens, considerando a quantidade de compar-
tilhamentos e a qualidade das interagdes.

» Relatem o que aprenderam sobre a disseminacéo de
informagdes e conscientizacao na internet.




REALIDADE AUMENTADA:

0 VIRTUAL NO MUNDO REAL

Realidade aumentada
(RA) é uma tecnologia
que adiciona ou
sobrepde elementos
virtuais ao mundo real,
fazendo uso de cameras,
sensores e softwares.

OBJETIVOS DA TECNOLOGIA RA

Facilitar a Melhorar a
interacdo entre percepcdo do
o mundo digital usudrio.

e o mundo fisico.

COMPONENTES BASICOS DA RA

CAMERAS E LENTES

* Captam imagens e informacées
do ambiente real.
* Interagem com objetos virtuais.

SENSORES

* Fazem leitura dos obijetos.
e Identificam a localizacdo e
caracteristicas dos objetos.

A
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Fornecer
informacdes
adicionais.
| Entreter.
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.
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COMPUTACAO o x

* Processam dados, como imagens
capturadas para identificar objetos.

* Reconhecem objetos e pessoas, como o
reconhecimento facial.

* Renderizam graficamente, gerando objetos
virtuais que se integram ao ambiente real.

* Geolocalizam o usuério no espaco fisico,
adaptando contetdos virtuais.
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C. E-commerce
Visualizac@o de méveis
virtuais no ambiente real
antes da compra.

SHUTTERSTOCK.COM
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EDITORIA
DE ARTE

A. Redes sociais <

Filtros e efeitos de imagem
que alteram aparéncia ou
adicionam elementos virtuais.

<@>
K. Medicina

Visualizag@o e interacdo

EDITORIA
DE ARTE

com modelos 3D de
anatomia humana, por meio
de 6culos ou dispositivos de
RA em mapas vasculares.

SHUTTERSTOCK.COM

ICONGEEK26/

=
g
L=
£f
J. Educacéo 85
<®n
i Favorece a visualizacé@o
E< R
88 @ de fenémenos em
escala muito grande ou ~3 &
muito pequena. 32
I. Captura de I Bs
<~ &3

movimento
Tecnologia que capta e
processa o movimento

de pessoas e objetos.
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D. Realidade virtual
Tecnologia de interface do

g B. Jogos usudrio com o ambiente digital.
§§ Interacéo de personagens
§§ virtuais no ambiente real. se Cln E. Reconhecimento facial
52 |~ Bastante utilizada em bancos

e outras instituicdes para
controlar o fluxo de pessoas.

locais distantes do
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usudrio, como
museus e exposicoes.

G. Camera 360
Visualizacdo expandida
de fotografias.

H. Oculos inteligentes
Tela portdtil posicionada
na cabeca, como éculos,
que capta imagens de
altissima definicdo.
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